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Gasberoendet riskerar att kasta industrin in i ny kris

Samhallskritiska industrier i sddra Sverige har byggt upp ett stort beroende av
naturgas. Det var lange en fordel, men har forvandlats till ett bekymmer nar tillgangen
pa gas tryter, skriver Di. Om den enda gasledningen mellan Sverige och Danmark
bryts skulle det fa 6desdigra konsekvenser for hela Sverige. Fa lar ha missat de
senaste arens diskussion om fluktuerande elpriser och elens stora betydelse for
svensk industri. Desto tystare har det varit kring naringslivets beroende av naturgas
och de risker som det medfor.

Enligt statistiken ar det inte en sarskilt viktig energikélla, gasen utgor bara 3 procent
av Sveriges totala energitillférsel. Men for industrierna i sddra och vastra Sverige,
som har tillgang till rérbunden naturgas, star den fér 20 procent. Det ar féretag vars
tillverkningsprocesser i dag helt och héllet bygger pa gasens unika egenskaper, vilket
gor den nara omojlig att ersatta med till exempel el. | listan p& gasberoende foretag
finns foretag som tillverkar produkter som ar viktiga for svensk export, till exempel
Hoganas metallpulver. Men hér finns &ven en rad bolag vars produkter ar viktiga for
samhallet, som livsmedelsbolag och kemitillverkare. Manga sydsvenska bolag
passade pa att ersatta olja med gas nar det svenska gasnatet invigdes for 38 ar
sedan. Det sags da som ett billigare och renare bransle med lagre miljopaverkan. Det
har varit ett lyckat drag — med fungerande leveranser och ett stabilt och forutsagbart
pris har gasberoendet setts som en styrka. Men nar Dagens industri ringer runt till de
gasberoende industribolagen pekar de pa en helt ny situation.

—Tidigare har leveranssakerheten och prisstabiliteten pa naturgas varit betydligt
battre &n for el, men s ar det inte langre. Erfarenheten av de senaste tva aren, med
kriget i Ukraina, har visat hur kansligt systemet blev med ett beroende av andra
lander. Det har gett kraftiga prisokningar och Okat risken for en gasbrist, sager
Richard Molin, global chef for produktion pa Hoganas.

Kriget i Ukraina ledde till att gaspriserna i hela Europa exploderade under 2022. | ar
har de fallit tillbaka och @ven stabiliserats pa nivaer innan kriget. Men stabiliteten ar
skor och de stora prissvangningarna har fungerat som en vackarklocka, enligt flera
gasberoende bolag. Flertalet av de gasberoende foretag i sddra Sverige som Di har
talat med pekar pa att varningen kom som en 6éverraskning och andrade spelplanen
dver en natt. Inte minst satte den stralkastarljuset pa Sveriges stora beroende av
Danmark for sin gasforsorjning. For att komma at gasen ar Sverige beroende av en
enda, 38 ar gammal, ledning som I6per fran Dragér i Danmark till Malmo. Den grenar
sedan ut sig i det 60 mil langa vastsvenska naturgasnatet mellan Trelleborg och
Stenungsund, som forsorjer industrin med gas. Aven for lagringen av gasen maste
Sverige helt forlita sig pa anlaggningar i framfor allt Danmark, men aven i andra
lander.

Energimyndigheten skriver till Di att den ser med "forsiktig optimism” pa den
kommande vintern, da gaslaget allt &r som mest anstrangt. Myndigheten ligger &nda
kvar pa krisnivan "tidig varning” vilket betyder att det finns en "konkret, seriés och



tillforlitlig information om att en handelse sannolikt kommer att resultera i en avsevard
férsamring av forsorjningssituationen och sannolikt kommer att leda till att
beredskaps- eller krisnivan kommer att aktiveras”. For att minska sarbarheten skrev
Sverige och Danmark i maj pa ett sa kallat solidaritetsavtal, med syfte att forebygga
konsekvenser av eventuella storningar i gasforsorjningen. Men avtalet omfattar
endast de 30.000 svenska hushall som ar anslutna till gasnatet. Daremot omfattas
inte industrin eller ens sjukhus och andra kritiska funktioner i samhallet.

Svenska lyxbilar sdljs till Ryssland

Lyxbilar transporteras via Finland till Ryssland - trots EU:s sanktioner, enligt SvD.
Aven svenska bilhandlare &r inblandade i exportfusket, visar en granskning av
Svenska Yle. "Sanktioner ar inte ett hinder for affarer”, svarar bilférsaljaren DelLux-
Auto Logistics.

| ett mejl till Yle svarar DeLux-Auto Logistics i Sibirien att vasterlandska sanktioner
“inte ar ett hinder for affarer.”” De bara tillfalligt komplicerar logistikprocessen. Finland
har alltid spelat en viktig roll som nav for var verksamhet, logistiken var véaletablerad,
alla dokument utfardades snabbt och utan problem”, skriver bilféretaget.

"Forsok att fylla strommen med flera stora stenar - strommen kommer fortfarande att
hitta sin vag, aven om den maste delas upp i sma omarkliga backar eller ga under
jorden.”

DeLux-Auto Logistics i Ryssland skriver i ett mejl till Yle att de for tillféallet har stoppat
direktimporten av bilar fran EU, USA och Kanada. | stéllet kbper de in nya bilar fran
andra lander dar aven europeiska bilmarken finns tillgangliga. Vi ar mycket ledsna
dver att forlora vara tidigare partners och vanner i Europa, inklusive i Finland.
Sanktioner forsvarar 6msesidigt férdelaktiga relationer for alla deltagare”, skriver
DeLux-Auto Logistics.

Storsta hotet mot IT-sakerheten: "Kompetensen pa tok for lag i svenska bolag”

Trots rejal upptrappning av IT-attacker ar det ovanligt att ledningsgrupperna i
svenska foretag fokuserar pa it-sakerheten, enligt Aktuell Sakerhet. Men det klart
storsta hotet uppges vara bristen pa kompetens i organisationerna. Det framgar i en
ny undersokning fran GlobalConnect. Bristen pa kompetens i organisationen (72
procent) ar det storsta hotet mot IT-sé&kerheten tillsammans med
organisationsstrukturen och kulturella problem (62 procent). Det framkommer i en
undersokning bland svenska foretag som IT- och telekombolaget GlobalConnect latit
gora. Foretagens viktigaste fokus under innevarande ar kommer vara att 6ka den
interna medvetenheten om IT-sékerhet.

— Kunskapsnivan kring IT-sakerhet &r pa tok for Iag i svenska foretag och
organisationer vilket ar allvarligt pa en nationell niva. Fler behdéver rusta sig for att
kunna skydda sig mot it-attacker, annars ar risken stor for fler samhallspaverkande
incidenter, sager Henrik Hammarstrom, chef for GlobalConnect Sverige.

Cyberséakerhetsprogram och férsakringar ar en sjalvklar del i att bygga upp féretagets
forsvar mot IT-attacker men det &r minst lika viktigt att féorebygga problem kopplade
till den manskliga faktorn. En viktig del i arbetet for en 6kad 1T-sdkerhet ar att de
anstallda lar sig att vara forsiktiga i IT-miljon, inte klickar pa tveksamma lankar eller



dppna bilagor fran okanda avsandare eller lamnar ifran sig kansliga uppgifter. Antalet
cyberattacker har 6kat kraftigt i samhallet de senaste aren, bade mot offentliga
aktorer och privata foretag. Det handlar exempelvis ofta om dverbelastningsattacker,
dar ett system belastas med sa mycket datatrafik att det kraschar och blir oatkomligt.
Det ar ocksa vanligt att illasinnade installerar virus som i sin tur stanger ner
organisationernas it-system och dar man sedan kraver en ldsensumma for att 6ppna
systemen igen.

— Foretagen maste forutsatta att IT-attacker kommer att handa och ha en plan fér hur
de ska hantera risken. Det handlar inte langre om en organisation kommer att
utsattas, utan nar. Det ar darfor valdigt viktigt att agera forebyggande i sitt IT-
sakerhetsarbetet, sager Henrik Hammarstrom.

Cybersakerhet pa agendan nar ministern for civilt forsvar besokte London

Den 19-20 september var minister for civilt forsvar Carl-Oskar Bohlin i London for
bilaterala méten om cybersakerhet, resiliens, desinformation och Ukraina. Resan
inkluderade aven besok pa Storbritanniens nationella cybersakerhetscenter, NCSC,
samt brittiska regeringens kriskoordinationscentral, COBRA. Syftet med resan var att
utbyta erfarenheter med brittiska motparter kring arbetet med cyberséakerhet, resiliens
och desinformation, och erfarenheter och analyser kring Rysslands krig mot Ukraina.

Carl-Oskar Bohlin traffade Storbritanniens minister for de vapnade styrkorna, James
Heappey, sakerhetsminister Thomas Tugendhat, samt Jeremy Quin, minister med
ansvar for brittiska regeringens kansli, for att diskutera dessa fragor. Under resan
hade ministern for civilt forsvar aven méte med ledningen for Storbritanniens
nationella cybersakerhetscenter, NCSC, for att fa en djupare inblick i centrets
verksamhet. De brittiska vardarna presenterade hur de arbetar med incidenthantering
och delade lardomar fran cybersakerhetssamarbetet mellan privat och offentlig
sektor.

— Det allvarliga sadkerhetspolitiska laget understryker det stora behovet av att starka
Sveriges beredskap inom flera omraden, inte minst vad géller var cybersakerhet.
Storbritannien ar unika i sitt framatlutade arbete med cybersakerhet och det brittiska
cybercentret har utvecklat ett effektivt samarbete mellan regering, industri och
akademi. For att 6ka motstandskraften inom cyberomradet kan Sverige lara av detta
exempel och starka samarbetet mellan offentlig och privat sektor, sdger Carl-Oskar
Bohlin.

Vid besoket hos NCSC deltog aven statssekreterare fran Forsvarsdepartementet,
Statsradsberedningen och Justitiedepartementet samt tjansteman fran
Regeringskansliet.

USA-myndighet varnar for kinesiskt routerhack

Den nationella amerikanska séakerhetsmyndigheten NSA,
cybersakerhetsmyndigheten CISA och FBI har gatt ut med en gemensam varning for
att hackergruppen Blacktech installerar bakdorrar i routrar. Det rapporterar Computer
Sweden. Malet for hackergruppen — som uppges vara statligt sponsrad av den
kinesiska regimen — ségs vara att komma at data fran olika organisationers natverk.
Metoden som hackergruppen anvander fungerar pa flera olika typer av
natverksutrustning, men sa har langt ar det primart routrar fran Cisco som har kapats.



Systemadministratérer uppmanas nu att vara uppmarksamma pa otillaten
nedladdning av imagefiler och ovanliga omstarter.
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Omaojligt stoppa export till Ryssland fran EU

Svensk handel med Rysslands naromrade vacker allvarliga misstankar om forsok att
kringga sanktionerna. Men exporten &r svar att stoppa - om inte hardare tag satts in,
sager experten Tom Keatinge, enligt SvD.

Svensk export till Ryssland minskade kraftigt efter landets invasion av Ukraina i
februari forra aret. Samtidigt 6kade handelsflodet till forna Sovjetstater som star
Ryssland nara. Nagot som flera bedémare menar tyder p& att sanktionerna rundas.
Tom Keatinge ar en Englandsbaserad forskare och sanktionsexpert pA CFCS
(Center for finansiell brottslighet och sakerhet), en del av den europeiska
tankesmedjan Rusi. Enligt honom kan det finnas flera forklaringar till de andrade
handelsrutterna, men mest troligt beror det pa att sanktionerna kringgas i nagon man.

— Det ar definitivt sa att de lander som har historiskt tajta ekonomiska band med
Ryssland ar sarbara for att agera som inkdérsportar for import till Ryssland. Men
huruvida det indikerar att sanktionerna inte fungerar ar svart att svara pa, sager han.

— Vissa skulle saga att enbart det faktum att Ryssland tvingas hitta omvagar for att fa
in varor ar ett bevis pa att de har effekt. Men jag vill snarare argumentera for att det
tyder pa att sanktionerna inte fungerar, varorna aker bara en annan vag in i
Ryssland, sager Keatinge.

— Samtidigt pekar flera ekonomer pa att den ryska ekonomin lider svart, sa
sammantaget har de en effekt. Fragan ar bara, har de den effekt vi vill? Formodligen
inte, for Ryssland har fortfarande tillgang till komponenter som borde ha stoppats av
sanktioner for flera manader sedan.

Problemet, menar han, ar att foéretag i dag kan havda att de inte kanner till huruvida
deras varor hamnar i Ryssland.

— Privata foretag kommer typiskt sett titta pa lagen och betala advokater som ger
dem rad om hur de ska agera for att inte bryta mot den. Jag tror att manga foretag
som gjort affarer med exempelvis Kazakstan kommer att kunna visa dig deras
rattsliga analys som sager att de inte gjort nagot fel, a&ven om produkterna sedan
hamnat i Ryssland utan deras kannedom. For att komma at det behover
lagstiftningen stramas at, sager Keatinge.

— Ignorans ska inte vara en giltig ursakt. Om du sager att "jag dubbelkollade allt med
mina advokater”, men dina produkter anda hamnar i Ryssland, da bor du bli ansvarig
och atalad. Jag tycker att foretag inom EU kan havda sin oskuld for enkelt i dag.

Efter att ha granskat Sveriges arbete med sanktionerna som en del i ett
forskningsprojekt, som syftar till att kartlagga hur EU:s sanktioner fungerar, ar Tom
Keatinges bild att det ar splittrat. Ansvaret for att uppratthalla sanktionerna ligger hos



flera olika myndigheter utan en fungerande samordning. Och det innebér en stdrre
risk att sanktionsfuskare kommer undan.

— Det ar tydligt att kapaciteten for att utreda sanktionsbrott hos brottsbekdmpande
myndigheter ar valdigt lag. Om det foreldg ett sanktionsbrott, skulle myndigheterna
upptacka det? Antagligen inte, sager han.

— Men det kommer alltid att finnas hal i systemet. Darfor tror jag inte att det ar mojligt
att helt stoppa import till Ryssland fran EU, dven om det vore trevligt att tro det. Och
Ryssland kommer alltid att forsoka hitta andra vagar. Fragan ar snarare hur mycket
man kan minska den ryska importen.

Om vi kan fa Kreml att tinka tva ganger innan de avfyrar robotar mot Ukraina for att
de inte kan sakert kan ersatta robotarna skulle det vara bra. Sanktioner ar inte, som

Keatinge menar att politiker vill ge sken av, en strombrytare som man kan sl av och
pa.

— Det &r i basta fall ett langsamt verktyg som drar at tumskruvarna lite mer varje gang
du upptacker ett nytt mal.

Svensk export till Rysslands naromrade

Okad export fran Sverige till Rysslands naromrade januari-maj 2023 jamfort
med samma period 2021:

m Armenien: Okning fran 27,8 miljoner kronor till 66,4 miljoner.
m Georgien: Okning fran 52,0 miljoner kronor till 133,8 miljoner.
m Kazakstan: Okning fran 532 miljoner kronor till 1,3 miljarder.
m Kirgizistan: Okning fran 34,9 miljoner kronor till 57,4 miljoner.
m Uzbekistan: Okning fran 80,6 miljoner kronor till 91,7 miljoner.

EU ska vassa sanktionerna mot Ryssland

Den ryska ekonomin lider av vastvarldens sanktioner. Det gor det svarare att
finansiera kriget mot Ukraina. Men det finns kryphal, skriver DN. EU vill tappa till dem
och pressar transitlander att inte sélja teknisk utrustning fran vastvarlden till
Ryssland. Haromveckan tvingades ett plan med 170 passagerare nédlanda pa ett falt
i Sibirien efter fel i hydraulsystemet. Ingen skadades. Men spekulationerna satte
omedelbart igdng: Ryskt flyg har problem med tekniskt underhall och reservdelar pa
grund av sanktionerna fran vastvarlden, rapporterar BBC. Just produkter som kan
anvandas bade civilt och militart, som dronare, var bland de férsta som fick
exportforbud fr&n EU efter att anfallskriget mot Ukraina inleddes 2022. Aven import
av rysk kol och olja stoppades. Sedan dess har EU-landernas handel med Ryssland
sjunkit drastiskt, vilket paverkar landets ekonomi.



— Rysslands BNP har alltid foljt oljeprisets utveckling. Nu har den slutat gora det,
sager Maria Perrotta Berlin, forskare pa Ostekonomiska institutet vid
Handelshdgskolan i Stockholm.

—Aven om Ryssland sager att man har en ekonomisk tillvaxt p& en eller tva procent
sa borde den kanske vara atta eller tio, fortsatter hon.

Trots sanktionerna letar sig listade produkter fran vastvarlden till Ryssland och vice
versa. Handeln gar i manga fall genom sa kallade tredjelander. | vintras blev till
exempel ett reportageteam fran DN vittne till hur tyska lyxbilar fordes in i Ryssland
vid en granspassage i Georgien. Landet har lovat att inte sl&appa igenom varor som
finns pa sanktionslistor.

— For EU &ar det problematiskt att tredjelander hjalper Ryssland att kringga
sanktionerna. Det minskar effektiviteten av dem och EU utforskar nu vilka vagar man
kan ta for att andra pa det, sager Maria Perrotta Berlin.

Vid ett seminarium i Bryssel nyligen framholl David O’Sullivan, EU:s sandebud for
sanktioner, att EU maste oka trycket pa tredjelander och ekonomiska aktorer for att
fa stopp pa kryphalen.

— Kringgaendet kan inte helt elimineras, men vi maste skilja pa vad som ar skadligt
och vad som inte ar det. Generellt maste vi stoppa Ryssland fran att fa den teknik
som behdvs for att skapa intelligentare och mer dodliga vapen, sade O’Sullivan.

EU har tillsammans med USA, Japan och Storbritannien listat 45 produkter som &r
sarskilt kansliga: optiska lasare, integrerade kretsar, minneskort och sa vidare.
Tillsammans och var for sig har dessa lander besokt bland annat Georgien, Serbien,
Turkiet och Férenade Arabemiraten for att fa dem att stoppa transithandeln. Storsta
problemet ar Kina.

— Omkring 70 procent av vidareexporten av dessa kansliga produkter kommer fran
Kina. Vi vet inte i vilken utstrackning det handlar om exempelvis varor tillverkade i
Kina, men med vasterlandsk teknologi, sade David O’Sullivan pa seminariet.

For att forsoka minska Rysslands exportintakter inforde vastvarlden férra aret ett
pristak pa olja. Det innebéar att foretag i vast bara far transportera och férsakra handel
med rysk raolja om priset ar lagre &n 60 dollar per fat. Effekten av taket ar att lander
som Kina och Indien inte heller vill betala mer an 60 dollar per fat, men det har ocksa
uppstatt en "spokflotta” med fartyg som transporterar rysk olja dar agarna ar
anonyma. Forskaren Maria Perrotta Berlin efterlyser att vastvarlden sénker sitt
pristak pa rysk olja.

— | stort sett hela ryska ekonomin anvands for att finansiera kriget och den baseras
pa oljeexporten. Begransar man intakterna fran oljan funkar det valdigt bra, sager
hon.

Tredje motet genomfort i Naringslivsradet
Nar Naringslivsradet traffades tisdagen den 26 september var det for att folja upp och
fortsatta diskussionen om forsorjningsberedskap fran motet i juni. Naringslivsradet



syftar till att starka privat-offentlig samverkan i tvarsektoriella frAgor som avser
krisberedskap och totalférsvar. Ordforande for Naringslivsradet och minister for civilt
forsvar, Carl-Oskar Bohlin, inledde métet tillsammans med férsvarsminister Pal
Jonson och energi- och naringsminister Ebba Busch. Overbefalhavare Micael Bydén
och Charlotte Petri Gornitzka, generaldirektor for Myndigheten for samhallsskydd och
beredskap (MSB) redogjorde sedan for omvarldslaget pa det militara respektive civila
omradet.

Den sarskilda utredaren for Utredningen om nationell samordning av
forsorjningsberedskapen, Birgitta Bohlin presenterade darefter det betdnkande som
togs emot av Carl-Oskar Bohlin den 30 augusti. Den sista punkten pa motet
handlade om vikten av kontinuitetshantering genom hela hotskalan och hur féretag
kan forbereda sig for att mota den nya och komplexa hotbilden. Amnet
presenterades av Sebastian Carlsson, vice VD for teknikkonsultféretaget Combitech.
Naringslivsradets nasta moéte ager rum i borjan av december.
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Satsningar for att stérka skyddet av civilbefolkningen vid krig

Om det varsta skulle intraffa — att Sverige drabbas av krig — behover civilbefolkningen
skyddas. Erfarenheter fran Ukraina visar att krigforing ofta riktas direkt mot civil
infrastruktur. Regeringen foreslar i budgetpropropositionen for 2024 ett tillskott till
Myndigheten for samhallsskydd och beredskap (MSB), for att forstarka bade arbetet
med upprustning av skyddsrum och den kommunala raddningstjanstens formaga
under hojd beredskap.

Det civila forsvaret ar avgorande for Sveriges forsvarsformaga och motstandskraft.
En central uppgift for det civila forsvaret vid hojd beredskap ar att varna och skydda
civilbefolkningen. Tillgangen till skyddsrum samt formagan hos raddningstjansten att
agera under krig ar centrala delar i skyddet av civilbefolkningen. Som en del av den
pagaende upprustningen av det civila forsvaret prioriterar regeringen nu att starka
dessa omraden. Den kommunala raddningstjansten ar i dag framfor allt
dimensionerad for att hantera fredstida olyckor. For att kunna hantera de stora
pafrestningar som ett vapnat angrepp mot Sverige skulle innebara behéver den
kommunala raddningstjansten forstarkas.

Regeringen foreslar i budgetpropositionen ett tillskott pa 40 miljoner kronor till MSB
for att starka den kommunala raddningstjanstens formaga att agera under hojd
beredskap och krig. Tillsammans med de medel som redan har avsatts for
befolkningsskydd och raddningstjanst i Totalférsvarspropositionen 2020 innebar det
en satsning pa totalt 120 miljoner kronor pa kommunal raddningstjanst under 2024.
Pengarna ar tankta att anvandas bade for att starka MSB:s egen verksamhet pa
omradet, vilket inkluderar stod till kommunerna i form av bland annat planeringsstod,
och for att MSB ska fordela ut pengar direkt till kommunernas verksamhet for
raddningstjanst.

Sveriges stora bestand av skyddsrum ar en annan viktig komponent i skyddet av
civilbefolkningen. Standarden pa skyddsrummen &r dock varierande. Sverige
behover ha ett modernt och val anpassat fysiskt skydd for civilbefolkningen mot
direkta konsekvenser av krigshandlingar pa svenskt territorium. Regeringen anser



darfor att en satsning pa befintliga skyddsrum ar angelagen och foreslar ett tillskott till
MSB pa 100 miljoner kronor fran och med 2024, for fortsatt upprustning och
modernisering av skyddsrum. Satsningen pa befintliga skyddsrum &ar ett satt att
skyndsamt 6ka férmagan att skydda civilbefolkningen.

Regeringen avser lamna dessa forslag till riksdagen i budgetpropositionen for 2024.
Forslagen bygger pa en éverenskommelse mellan regeringen och
Sverigedemokraterna.

Al-attacker Okar kraven pa foretags sakerhetsstrategi

Det rader ett akut behov av att ta cybersakerhet pa allvar, visar en ny rapport som
Dagens PS skriver om. 180 svenska vd:ar och chefer har intervjuats i en
undersokning som YouGov har gjort pa uppdrag av cybersakerhetsforetaget Palo
Alto Networks. 42 procent menar att cybersakerhet inte ligger pa styrelsens bord,
samtidigt anger 74 procent att ansvaret vilar pa dem om en attack skulle ske.

— For att halla jamna steg med en hotbild som férandras snabbt maste cybersakerhet
vara prioriterat hos alla organisationer, och det bor starta fran toppen med styrelsen
och ledningsgruppen, séger Asa Edner, landschef i Sverige pa Palo Alto Networks, i
en kommentar till Dagens PS.

Spionaget mellan USA och Kina mer omfattande &n kalla kriget

USA och Kina lagger mer resurser pa att spionera pa varandra an vad Sovjetunionen
och USA gjorde under kalla kriget. Det sager FBI:s chef Christopher Wray till New
York Times, enligt Di.

"Jag ser det har som var generations utmaning”, sager han till tidningen.

Kampen om det ekonomiska, politiska och teknologiska varldsherravaldet mellan de
tva supermakterna USA och Kina bedrivs med allt mer avancerade metoder, skriver
New York Times. Kina ar numerart overlagset, och USA férsoker kontra med den
senaste digitala tekniken, som artificiell intelligens.

"Faktum ar att jamfort med Folkets befrielsearmé (Kinas militar, reds anm.) ar vi totalt
underlagsna i antal pa marken, men det aligger oss att forsvara det amerikanska
folket har pa hemmaplan”, sager Christopher Wray till New York Times.

FBI:s sarskilda enhet for kontraspionage har de senaste tolv manaderna identifierat
ett dussintal intrdng av kinesiska medborgare pa amerikanska militaranlaggningar,
skriver tidningen med hanvisning till regeringskallor.

Enligt New York Times har Kinas president Xi Jinping aviserat en storre tolerans for
djarva operationer utomlands fran kinesiska spionorganisationer. USA a sin sida har,
genom CIA och forsvarshdgkvarteret Pentagon, etablerat nya centrum helt inriktade
pa att spionera pa Kina. Kapaciteten for avlyssning har rampats upp, bland annat
mojligheterna att uppsnappa elektronisk kommunikation med till exempel flygplan
langs Kinas kust. Bada parterna genomfér omfattande initiativ for att utnyttja artificiell
intelligens, Al. USA:s regering hoppas att det ska hjalpa till att vaga upp Kinas
Overlagsna numerar.



Enligt New York Times kéllor hoppas Kina att Al ska ge mojligheter att
platsbestamma amerikanska ubatar samt ge en dominerande position i rymden.
Beprdvade metoder har emellertid inte dvergetts. Enligt artikeln foérsoker Kina
etablera agenter var det &n gar i amerikanska regeringsorgan, i teknikbolag och i det
krigsindustriella komplexet. S& fort nagon lagger ut pa det professionella natverket
Linkedin att den bdrjat ett jobb som &r offentligt men sakerhetskansligt, dverroses de
av kontaktforfragningar fran kineser, uppger New York Times kallor.

Saab far bestallning pa AT4 och Carl-Gustaf-ammunition fran USA

Saab och USA:s forsvarsdepartement utokar ett befintligt ramavtal gallande
pansarskottet AT4 och ammunition till granatgevaret Carl-Gustaf®. Saab har ocksa
fatt en order pa 104.9 miljoner USD (motsvarande cirka 1 miljard SEK) med
leveranser 2024-2026.Det utdkade ramavtalet, som ursprungligen tecknades 2019,
ger den amerikanska forsvarsmakten majlighet att lagga bestéllningar till ett varde av
ytterligare 422 miljoner USD. Ordern inkluderar pansarskottet AT4CS RS och den
nya programmerbara spranggranaten for Carl-Gustaf, HE 448.

LAS OCKSA
Ny lag om investeringsgranskning — silar vi mygg och svaljer kameler?
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Ukraina havdar kontroll éver Bojkotornen: "Viktigt signalvarde”

Ukraina havdar kontroll 6ver flera gas- och oljeplattformar i Svarta havet. De kan
komma att anvandas i militara syften, enligt det brittiska forsvarsdepartementet, enligt
DN.

— Ukraina visar att Ryssland inte klarar av att kontrollera sina intressen i Svarta
havet, sager Forsvarshogskolans Johan Huovinen.

De sa kallade Bojkotornen, dopta efter Ukrainas fore detta energiminister Jurij Bojko,
har varit i ryska hander sedan 2015. Sedan dess har Ryssland anvént plattformarna
for att utvinna naturfyndigheter, men efter krigsutbrottet uppges de aven ha haft
militdra syften. Plattformarna ligger i Svarta havet, mellan ryskkontrollerade Krim och
den ukrainska hamnstaden Odessa. Striderna om plattformarna har pagatt under
sommaren och intensifierats under de senaste veckorna. Nu ar Bojkotornen aterigen
under ukrainsk kontroll. | ett videoklipp som publicerats av Ukrainas militéara
underrattelsetjanst, HUR, syns hur en specialstyrka lagger till vid en av plattformarna.

— Detta tar Ukraina manga steg narmare att aterta Krim, sager en maskerad man i
klippet.

Utdver Bojkotornen, som egentligen heter "Ukraina” och "Petro Hodovalets”, havdar
Ukraina aven att man tagit tillbaka plattformarna "Tavryda” och "Syvasj”. | slutet av
augusti konstaterade det brittiska forsvarsdepartementet att plattformarna kan
anvandas i olika militara syften, bland annat som bas for attackstyrkor och for att
stationera robotsystem. Johan Huovinen ser det inte som sarskilt sannolikt att
Ukraina kommer anvanda Bojkotornen for att genomfora attacker mot Krim. Daremot
gar platserna att anvanda i forsvarssyfte.


https://www.svensktnaringsliv.se/sakomraden/sakerhet-och-risk/ny-lag-om-investeringsgranskning-silar-vi-mygg-och-svaljer-kamele_1202557.html

— Ukraina kommer sannolikt bygga upp radarstationer dar. Manga av
kryssningsrobotarna som Ryssland avfyrar kommer fran fartyg i Svarta havet. Genom
att placera radar pa plattformarna far man en férvarning om ryska attacker, sager
Huovinen.

— Det har ocksa ett viktig signalvarde. Genom att lyckas med det héar visar Ukraina att
Ryssland inte klarar av att kontrollera sina intressen i Svarta havet.

Industrisatsningarna lockar de kriminella gangen

Industrisatsningarna i norr har lett till att den organiserade brottsligheten etablerat sig
dar, rapporterar SvD. Rikspolischefen Anders Thornberg lyfter fram Northvolt i
Skellefted, H2 Green Steel i Boden och Hybrit i Géllivare.

— Regeringens samordnare har talat om en total investeringssumma i Norrland de
kommande aren pa cirka 11 hundra miljarder kronor. 5-15 procent av de pengarna
kommer sannolikt hamna inom den organiserade brottsligheten, enligt rapporter fran
Europol, sager Anders Thornberg till tidningen.

Nytt samarbete kring Al-baserad cybersakerhet fér obemannade militarfordon
Milrem Robotics, en europeisk tillverkare inom robotik- och autonoma system, och
det svenska cybersakerhetsforetaget Clavister har under DSEI i London tecknat ett
overgripande samarbetsavtal rérande cyberséakerhet for obemannade militarfordon.,
skriver Aktuell Sékerhet.

— Vi maste alltid vara i framkant nar det géaller ny teknik och cybersakerhet ar inget
undantag. Cyberforsvar for fordon ar ett maste pa dagens digitala slagfalt och vi
behdver kontinuerligt arbeta for att vidareutveckla det. Det ar av yttersta vikt for oss
att valja ledande teknikpartners och Clavister bidrar med omfattande expertis och
erfarenhet inom cyberforsvar for militara fordon, sager Kuldar Vaarsi, grundare och
vd for Milrem Robotics.

Ny lag om investeringsgranskning — silar vi mygg och svaljer kameler?

Lagen om kontroll av utlandska investeringar riskerar att drabba vanliga féretag utan
att stoppa egentliga sakerhetshot, skriver Jonas Berggren, internationell analyschef,
och Johan Sjoberg, ansvarig for sékerhets- och forsvarspolicy:

"Den 13 september slutdebatterar Riksdagens justitieutskott den nya lagen om
kontroll av utlandska investeringar som kan hota Sveriges sakerhet som ar tankt att
trada i kraft i december. Vi delar regeringens beddmning att det behdvs ett regelverk
som skapar forutsattningar for att forhindra utlandska investerares strategiska forvarv
av foretag vars verksamhet, information eller teknik har betydelse fér Sveriges
sakerhet. Den sakerhetspolitiska situation som vi befinner oss i stéller ett hogt
ansprak pa alla systemets aktdrer har och nu, om detta rader inget tvivel.
Motsvarande reglering finns eller ar pa vag att ocksa introduceras i princip alla EU:s
medlemsstater.

Med detta sagt sa ar vi bekymrade Over att det lagforslag som nu ligger pa bordet
inte kommer uppna 6nskat syfte utan snarare drabba vanliga foretag utan att stoppa
egentliga sakerhetshot. Tanken ar att investerare ska anmala forvarv eller andra
investeringar inom sa kallad skyddsvard verksambhet till myndigheten ISP



(Inspektionen for Strategiska Produkter). ISP far sedan 25 arbetsdagar att lamna det
utan atgard eller gora en fordjupad granskning som i slutandan kan leda till att
investeringen forbjuds. Inga konstigheter i sig, men utformningen i dvrigt riskerar att
orsaka betydande kostnader och regleringar fér foretag och myndigheter och hindra
onskvarda investeringar. | sjalva verket kommer vi att ga fran att inte ha nagon
kontroll alls till att fa det mest omfattande systemet i hela EU.”
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Ryssland 6éverens med Opec om att férlanga exportneddragningar for olja

Ryssland har kommit éverens med oljekartellen Opec om ytterligare neddragningar i
sin export, skriver Bloomberg. Atgéarderna ska officiellt tillkannages nasta vecka men
meddelades av Rysslands vice premiarminister Alexander Novak pa torsdagen,
skriver nyhetsbyran. Tidigare i veckan kom beskedet att Ryssland diskuterade
atgarderna med 6vriga oljelander. Ryssland har redan atagit sig att minska
oljeexporten med 300 000 fat per dag i september, men det ser nu ut att férlangas till
och med oktober. Oljepriserna stiger pa torsdagen. Vid 17-tiden ar priset pa Brentolja
upp med drygt 1 procent till strax 6ver 86 dollar per fat. Aven tidigare i veckan har
priserna stigit mot bakgrund av oro for produktionsstérningar i orkandrabbade
Florida.

Turkiet efter méte med Ukraina: Inga alternativa spannmalsrutter

Det finns inga alternativ till det ursprungliga spannmalsavtalet mellan Ukraina och
Ryssland, havdar Turkiets utrikesminister Hakan Fidal efter ett mote med Ukrainas
president Volodomyr Zelenskyj i Kiev den 25 augusti, enligt Di. Fidal avvisar en
alternativ l16sning fér spannmalstransporter Gver Svarta havet, som USA aktualiserat.

— Vi vet att man soker efter alternativa rutter, men vi ser inga alternativ till
ursprungsinitiativet for de innebar risker. Att ateruppliva avtalet prioriteras av Turkiet”,
sager Fidan.Zelenskyj i ett uttalande efter motet. Han uppger att ‘'manga viktiga
fragor diskuterades”, sarskilt nar det galler "risker fororsakade av den ryska
blockaden mot spannmalskorridoren i Svarta havet”.

Ryssland drog sig i juli ur spannmalsavtalet som forhandlats fram med hjalp av
Turkiet och FN, och gjorde det majligt fér Ukraina att exportera dver 30 miljoner ton
spannmal fran tre hamnar vid Svarta havet trots kriget. Sedan dess har Ryssland
trappat upp anfallen mot hamnar och hamninfrastruktur i Ukraina. Det forsta civila
fartyget Joseph Schulte fran Ukraina nadde nyligen turkisk hamn, trots den ryska
blockaden. Transporten, som uppges ha skett med stod av USA, gick via en
alternativ rutt i skydd av Natolanderna Rumanien och Bulgarien. Den nadde aldrig
internationellt vatten.

Cyberattacker skenar — storsta 6kningen pa tva ar

Antalet globala cyberattacker har 6kat med atta procent varje vecka under arets
andra kvartal, skriver Aktuell Sakerhet. Siffrorna kommer fran Check Point Researchs
halvarsrapport for 2023 ars cybersakerhetstrender. Rapporten konstaterar att ny Al-
teknik kombinerat med etablerade verktyg som USB-enheter har inneburit nya vagar
for att kringga sakerhetssystem. Rapporten noterar ocksa att ransomware-attacker
eskalerat under forsta halvan av 2023.



— De globala cyberhoten har fortsatt 6ka under forsta halvan av 2023, den atta
procentiga 6kningen under andra kvartalet ar den stérsta 6kningen vi sett under ett
kvartal pa tva ar, sager Mats Ekdahl, sékerhetsexpert hos Check Point Software
Technologies.

Debatt: Sa starker vi Sveriges cybersakerhet

Cyberattackerna ¢kar for varje ar. Utvecklingen av Al-tekniken baddar for att det
kommer att bli varre de kommande aren. Nu maste vi forstarka svensk
cybersakerhet, skriver Moderaterna pa Aftonbladet Debatt.

Cybervapnet ar sa forodande att det diskuteras om det ska klassas som ett
massforstorelsevapen. Trots det finns det ont om lagutrymme for att spara och
lagfora cyberkriminella. Svenska foretag har stor digital kompetens for
egenutvecklade sakerhetslosningar och det borde vi ta tillvara pd, skriver Jérgen
Berglund, gruppledare forsvarsutskottet (M) och Camilla Brunsberg, ansvarig for
cybersakerhet i forsvarsutskottet (M).

Nagra forslag pa konkreta och kraftfulla satsningar &r att bygga upp navet for
Sveriges framtida cybersakerhet, bygga upp Sveriges nationella samordningscenter
for cybersékerhetsforskning och innovationer. Dessutom behdvs det mer resurser till
Forsvarsmakten som nu starker sin formaga att hantera olika typer av attacker.

"Nu har vi fatt vara forsta kadetter inom cyberférsvar och vi fortsatter kraftsamla sa
att vi star val rustade infor framtiden. For var allas trygghet!”, skriver
debattforfattarna.

Foretagare kopplas till ryska militarprojekt

Den svensk-ryske féretagare som star atalad for grov olovlig
underrattelseverksamhet kopplas till flera hemliga ryska militarprojekt, enligt TT.
Enligt aklagaren har han skickat eller forsokt skicka produkter till Ryssland som kan
knytas till byggen av militara fartyg och en "spionsatellit” .En "anskaffningsagent” som
agerat mellanhand at ett sanktionsbelagt Ryssland i landets jakt pd avancerad teknik
fran vast for att bygga upp sin krigsmakt. S& beskrev aklagare Henrik Olin den 60-
arige man som star atalad for grov olovlig underrattelseverksamhet nar rattegangen
inleddes den 4 september.

Pa tisdagen fortsatte aklagaren sin sakframstallan med olika exempel pa hur
mannen, genom sina Stockholmsbaserade bolag, képt in hdgteknologiska produkter
pa uppdrag av den ryska militara underrattelsetjansten GRU och med falska uppgifter
fort dessa vidare till Ryssland. Mannen, fédd i Ryssland och invandrad till Sverige
runt millennieskiftet, greps i sitt hem utanfor Stockholm i november i fjol och har suttit
haktad sedan dess.

Mannens affarer, sdger Olin med hénvisning till S&pos utredning, kan knytas till flera
ryska militéra projekt. Daribland bygget av ett fartyg som Ryssland bendmner ett
forskningsfartyg, men som enligt The Barents Observer beddoms kunna bara mindre
ubatar och bestyckas med karnvapentorpeder.

Vid husrannsakan i mannens bostad hittades ett avtal som rér utvecklingen av vad
vastliga underrattelsekallor, enligt Washington Post, pekat ut som en "spionsatellit”.



Enligt aklagare Olin har mannen forsokt inforskaffa kanslig elektronisk utrustning till
projektet. | andra fall finns bara delar av bevis, daribland fraktsedlar dar det inte
framgar vad som levererats. Ett sddant exempel géller en last pa 700 kilo med
slutdestination Snezhinsk.

— Det har ar ett avsnitt jag kommer tillbaka till bakom stangda dorrar, men det jag kan
sdga ar att Snezhinsk ar en ort som ar helt stangd fér omvarlden och ett av tva center
for det ryska karnvapenprogrammet.

Aklagaren beskriver mannen som en lank mellan Ryssland och utléndska féretag
som genom sina bolag bestallt produkter, arrangerat med logistik och betalat fakturor
for att dolja att det finns en rysk bestéllare i bakgrunden.

— Man kan inte nog understryka betydelsen av de har exemplen for att kunna ta till
sig olika moment som mannen bedrivit genom sina tva foretag, sager Olin.

— Mitt pastaende ar inte att det ar sjalva transaktionerna som utgor den brottsliga
garningen, utan det ar bevisning for den brottsliga verksamhet som i sin tur utgor
olovlig underrattelseverksamhet.

Rattegangen fortsatter under torsdagen med forsvarsadvokat Ulrika Borgs
sakframstéllan. Darefter ska mannen sjalv horas.

— Det ar tva garningspastaenden eftersom det galler Sverige och annan stat, och
varje garningspastaende ar uppdelat i olika delar. Han inte bara fornekar brott, utan
han fornekar varje del i de pastaenden som finns. Han kommer att ge en parallell
forklaring till den bevisning som aklagaren presenterar.

Nationell samordning av forsorjningsberedskapen

Den sista augusti lamnades betankande fran utredningen om nationell samordning
av forsorjningsberedskapen over till statsradet Carl-Oskar Bohlin. Som néringslivets
expert i utredningen ar jag ndjd med de rekommendationer vi lagt fram och det
gedigna arbete som sekretariatet under Birgitta Bohlins ledning gjort. Betdnkandet
slar fast viktiga grundprinciper sdsom att staten bar ansvaret for totalférsvaret och
forsorjningsberedskapen och darmed kostnaderna. Betéankandet foreslar en majlig
modell och inte en detaljerad verkstallande plan. Det finns saledes ett flertal fragor
som kommer krava fortsatt beredning och diskussion. De fragor som nu tar vid och
som jag ser som kanske viktigast for oss ar:

— Hur regeringen valjer att utveckla fragan om beredskapslager. Detta ar en knepig
fraga och statliga lager bor endast etableras som en sista utvag och i mycket tydligt
avgransade sektorer./varugrupper. Lagerhallning som pa nagot satt paverkar
marknaden och konkurrensfragan ska undvikas helt och darmed ska tex
omsaéttningslager inte blir en statlig uppgift alls.

— Att uttka vara och foretagens skyldighet att lamna info till myndigheter &r en prekar
fraga och kommer stélla omfattande krav pa nar, hur och varfor. Har rér det sig om
mycket kanslig info som fa myndigheter kan eller bor hantera



— Vg finansieringsprinciper slar vi i betankandet fast att det &r staten bar
huvudansvaret for forsorjningsberedskapen. Staten ansvarar darfor huvudsakligen
for finansieringen av de atgarder for att starka forsorjningsberedskapen som staten
prioriterar och som inte ar forfattningsreglerade. Den del vi maste bevaka har ar det
som faller utanfér "huvudsakligen”. Rekommendationerna féreslar ocksa att
avgiftsfinansiering av viss specifik beredskap ar maojlig. Men har ar det av synnerligen
vikt att detta endast kan utgéra undantag och pa intet satt en regel.

— Slutligen &r vi inom utredningen helt 6verens om att kompetensfragan &r en stor
utmaning. MSB och dvriga myndigheter behdver tillféras den kompetens som kravs
for att kunna gora fullstdndiga forsorjningsanalyser. Har kommer det foreligga ett
direkt behov av kompetens fran naringslivet. Mojligen bor vi fundera Over ett system
dar tex naringslivet sekunderar experter till MSB m.m. Tror vi behdver leta efter olika
nya pragmatiska lésningar.

— Med detta sagt ar betankandet ett ordentligt steg framat i centrala fragor for att
skapa ett mer robust Sverige. Naringslivet ar har helt centralt och nu géaller det att
utga frdn och skapa ratt forutsattningar for naringslivet att vara bottenplattan i
totalforsvaret. Det kommer inte kunna ske genom 6kad reglering, kontroll eller
intervenering i marknaden utan genom att starka vara foretags forutsattningar att
gora det dem ar bast pa men samtidigt fordjupa samarbetet mellan den privata och
offentliga sektorn. Tillsammans blir vi faktiskt starkare och mer uthalliga.

Vecka 25

Ukrainas skamlista hotar sanktionerna mot Putin

Chokladjatten Marabous agare star pa Ukrainas "skamlista”, dver féretag som gor
affarer med Ryssland. Nu anvéands listan som utpressning nar EU ska diskutera nya
sanktioner mot Vladimir Putins regim, skriver SvD. Ukrainas lista dver "internationella
krigssponsorer” — utlandska foretag som fortfarande gor affarer med eller i Ryssland
— har skapat stor indignation hos bade konsumenter och de féretag som placerats pa
den.

Nyligen uppméarksammades det att Marabous amerikanska éagare, livsmedelsjatten
Mondelez International, fanns med pa denna "skamlista”. Da valde till exempel SJ,
SAS och nojesparkerna Liseberg och Gréna Lund att bojkotta Marabou. Och nu
paralyseras hela EU:s arbete med att ta fram fler, ekonomiska straff mot Vladimir
Putins regim av den ukrainska uthangningen av foretag. Ungern och Grekland har
meddelat att s lange en ungersk bank och nagra grekiska rederier finns med pa den
kansliga listan, tanker de inte g& med pa nya EU-sanktioner mot Ryssland.
Regeringarna i Budapest och Aten menar att uth&ngningen och klandrandet svartar
ner foretagens internationella rykte — precis det som ar syftet med listan — och
darmed paverkar deras respektive landers ekonomi.

Banken OTP ar Ungerns storsta affarsbank, med narvaro i hela 1 850 stader och
byar runtom i Ryssland. Den star for omkring 15 procent av den ryska
lanemarknaden. Det har ocksa forekommit rapporter om att OTP i strid med
internationell lag erkanner de ryskockuperade omradena Luhansk och Donetsk, och
ger ryska soldater sarskilt goda lanevillkor pa grund av kriget. Ungerns regering



fornekar uppgifterna, och understryker att banken offentligt stoédjer Ukraina. Men det
ar ett argument som inte rubbar ukrainska politiker:

— Bankens ledning fortsétter att arbeta i Ryssland, och betala skatt, och dessa
pengar gar till krig. For de har pengarna tillverkar Putin nya raketer som flyger in i
oskyldiga ukrainares hem, sade parlamentsledamoten Alex Goncharenko till
Brysseltidningen Euobserver.

Ungern har redan tidigare vagrat att godkanna mer EU-gemensamt, militart bistand
till Ukraina, om inte banken tas bort fran listan.

— Vi kan inte ge gront ljust sa lange OTB ar svartlistat, och detsamma galler
sanktioner, sade Ungerns utrikesminister Peter Szijjarto i Bryssel nyligen.

De grekiska rederierna Delta, Thenamaris och Dynacom, som ocksa finns pa listan i
Kiev, skeppar bland annat olja och lakemedel till och frAn Ryssland. Det elfte
sanktionspaketet har dragit ut pa tiden. EU-kommissonen foreslar bland annat att
man slar hart mot kinesiska foretag som tros hjalpa Ryssland att komma runt EU:s
forsaljningsforbud av exempelvis reservdelar till militaren. Foéretagen tros bestélla
delarna fran Europa, for att sedan direkt sélja dem vidare till ryska kdpare. Men
lander som Tyskland och Italien, till exempel, som vill halla kontakterna med Kina
goda, vill i stallet att EU-landerna nojer sig med l6ften fran Peking om att inte hjalpa
Ryssland.

Andra strider som kan komma att utspela sig mellan EU-landerna i
sanktionssamtalen galler guld, diamanter, uran och flytande gas — andra stora, ryska
exportvaror och kassakor for den ryska staten. Men det ar ocksa varor som &r viktiga
for Europas smyckesindustri, k&rnkraft och energiférbrukning.

Londonkonferens om Ukrainas uppbyggnad

Bistands- och utrikeshandelsminister Johan Forssell deltar den 21 juni i en konferens
for stod till Ukraina. | fokus star den privata sektorns roll i arbetet med att bygga upp
och starka landet. Konferensen ager rum i London, och samlar representanter for
Over 100 lander, organisationer och foretag.

— Regeringens stod till Ukraina ar langsiktigt och brett. Men for att bygga upp ett
starkt Ukraina racker det inte att bara stater engagerar sig. Det kravs ocksa
investeringar fran privata aktorer. Naringslivets roll ar helt avgérande i uppbyggnaden
av Ukraina, sager bistands- och utrikeshandelsminister Johan Forssell.

Konferensen arrangeras av Storbritannien och Ukraina. Syftet &r att samla
omvarldens stod till Ukraina och motverka konsekvenserna av Rysslands fullskaliga
invasion. Diskussionerna kommer inte minst att fokusera pa hur den privata sektorns
arbete kan underlattas. Det handlar bland annat om hur féretag ska kunna forsékra
sina investeringar trots att Rysslands aggression pagar. Den 8 juni arrangerade den
svenska regeringen en internationell konferens i Stockholm med fokus pa
naringslivets roll i stodet till Ukraina. Syftet var att lagga grund fér en framgangsrik
aterhamtningskonferens i London. Sedan februari 2022 har Sverige stéttat Ukraina
med over 21,5 miljarder kronor genom militart, civilt och humanitért stéd.



Forsvarsberedningens sékerhetspolitiska beddomning: Allvarstid

Mandagen den 19 juni 2023 6verlamnades Allvarstid — Forsvarsberedningens
sakerhetspolitiska rapport 2023 till forsvarsminister Pal Jonson. Forsvarsberedningen
konstaterar att varlden befinner sig i en brytningstid. Den regelbaserade
varldsordningen utmanas av auktoritéra stormakter som Ryssland och Kina. Ett
storkrig i Europa ar en realitet och Ryssland har inriktat sig pa en langvarig konflikt
med vast. Ett aggressivt Ryssland bor utgora grund for den langsiktiga utvecklingen
av det svenska totalférsvaret. Sverige ska kunna motsta ett vapnat angrepp och
forsvara det egna territoriet inom ramen for ett kollektivt férsvar. Sveriges kommande
medlemskap i Nato innebéar den storsta forandringen av svensk sakerhetspolitik pa
éver 200 ar.

Pa grund av Ryssland rasar ett storskaligt krig i Europa. Krigets verkningar ar inte
begransade till Ukraina. Darfor har forutsattningarna for svensk sakerhetspolitik
forandrats i grunden. Ryssland anser sig sedan lang tid tillbaka vara i konflikt med
hela vastvarlden. Rysslands fullskaliga invasion av Ukraina samt Kinas tkade
territoriella ansprak visar att konflikter om territorium med militara medel aterigen ar
en realitet. Som en foljd av detta genomgar svensk sékerhetspolitik den storsta
forandringen i modern tid. Ett vapnat angrepp mot Sverige kan inte uteslutas. Det kan
inte heller uteslutas att militara maktmedel eller ytterligare hot om sadana kan
komma att anvandas mot Sverige.

Den antagonistiska hotbilden mot Sverige ar bred och blir alltmer komplex. Hoten
inkluderar bland annat otillbdrlig informationspaverkan, desinformation,
paverkansoperationer, cyberangrepp, illegal underrattelseinhamtning, terrorism och
sabotage, hot mot kritisk infrastruktur och utnyttjande av ekonomiska beroenden.

Sverige forsvaras bast inom Nato. Sveriges kommande Natomedlemskap 6kar
sakerheten bade for Sverige och for Nato som helhet. Som medlem i Nato kommer
Sverige att omfattas av de émsesidiga forsvarsgarantier som féljer av artikel 5 i
nordatlantiska fordraget. Genom medlemskapet blir Nato Sveriges viktigaste
forsvarspolitiska arena och Sveriges forsvarsformaga kommer enligt artikel 3 i
nordatlantiska fordraget att utgora en del i det kollektiva forsvaret.(...)

Svensk sakerhetspolitik maste beakta risken att Rysslands krig mot Ukraina
eskalerar till ett storre krig i Europa. Det kan ocksa innebara att karnvapen eller
andra massforstorelsevapen anvands med katastrofala konsekvenser for sakerheten
globalt men sarskilt i Europa, inklusive lidande och dod for oskyldiga manniskor. (...)

Kina ar en auktoritdr, kommunistisk och nationalistisk enpartistat som utmanar den
regelbaserade varldsordningen, rustar upp militart och upptrader aggressivt. Parallellt
sker en tilltagande dvervakning, kontroll och repression av de egna medborgarna i
Kina och utomlands. Kinas makt och inflytande globalt bedéms 6ka under det
kommande decenniet, forutsatt att landets ekonomiska styrka uppratthalls. Samtidigt
minskar forutsagbarheten i det kinesiska agerandet da landet utvecklas i en alltmer
sluten och auktoritar riktning. Kinas geopolitiska ambitioner utmanar langsiktigt den
globala sakerheten och den regelbaserade varldsordningen, och darmed aven
svensk och europeisk sakerhet. (...)



Forsvarsberedningen anser det viktigt att Sverige inser den breda paverkan péa
svenska intressen som det kinesiska agerandet innebar. Detta omfattar saval
sakerhets- och forsvarspolitiska hanseenden som andra omraden, daribland
ekonomi, handel, vetenskap, teknik och infrastruktur. (...)

Bade privata och offentliga kinesiska aktdrer och individer bedriver inhamtning mot
svenskt naringsliv, svensk forsvars- och rymd[1]industri samt svenska
forskningsinstitutioner och universitet. Metoderna omfattar bland annat spionage,
cyberangrepp, olovlig teknikanskaffning, strategiska uppkop, olovlig
underrattelse[1]verksamhet, paverkanskampanjer samt patryckningar mot svenska
politiska beslutsfattare, forskare och offentliga personer. Las hela rapporten hér:
Allvarstid. Forsvarsberedningens sékerhetspolitiska rapport 2023. (regeringen.se)
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Ovéntat lyft for Ukrainas BNP

Ukrainas bruttonationalprodukt (BNP) 6kade med 2,4 procent under arets forsta
kvartal jamfort med kvartalet fore, enligt landets statliga statistikbyra. Okningen var
ovantad. Analytiker hade raknat med en nedgang for landets BNP pa 4,7 procent. |
arstakt foll Ukrainas BNP med 10,5 procent under forsta kvartalet. Aven det var en
battre siffra an vantat. Analytikernas snittprognos lag pa minus 13,7 procent. Den
ukrainska ekonomin befinner sig sedan Rysslands anfallskrig mot landet inleddes i
februari 2022 i ett undantagstillstand och jamforelser historiskt och prognoser ar
svara att gora pa ett traffsakert satt.

For att tacka budgetunderskott i krigets skugga tar landet emot stodlan fran utlandet,
som under perioden januari-maj i ar har summerats till 19,8 miljarder dollar, enligt
Ukrainas finansdepartement. IMF har infor utbetalningen av nya stodlan uppdaterat
sin prognos for Ukrainas ekonomi, som nu uppges peka mot en tillvaxt pa 1-3
procent i &r — men det ar jamfort med utvecklingen under 2022, aret som praglades
av att Vladimir Putins Ryssland inledde sin fullskaliga attack mot landet.

Essity lamnar Ryssland efter svartlistning

Essity séljer verksamheten i Ryssland, skriver foretradare for foretaget. Beskedet
kommer efter att blgjtillverkaren svartlistats for sin verksamhet i landet.Libero, Tork
och Libresse ar tre av flera valkanda varumarken som ligger under svenska Essity
som nu har svartlistats i ett projekt som leds av Kiev School of Economics och
volontarer.

Projektet listar foretag som bedriver handel i Ryssland. | bedémningarna sker
samarbete med flera departement i den ukrainska regeringen. Essity har fabriker i
Lilla Edet, Mo6Inlycke och Falkenberg, men &ven tre fabriker i Ryssland. Forra varen
gick Essity ut med information om att de inom tva veckor skulle lamna Ryssland, men
sa blev det inte. Istallet kade de sin forséaljning i Ryssland med 800 miljoner, enligt
arsredovisningen.

| ett pressmeddelande pa l6rdagsformiddagen skriver bolaget att man avyttrar sin
verksamhet i Ryssland. Essity har tecknat avtal med en kdpare och transaktionen har



godkants av ryska myndigheter, skriver foretaget. "Transaktionen forvantas avslutas
vid erhallen slutlikvid under andra kvartalet 2023”.

TT har tidigare rapporterat att den amerikanska livsmedelsjatten Mondelez, som
bland annat ager Philadelphia och Marabou, finns med pa ukrainska myndigheters
svarta lista. Sedan dess har flera organisationer och foretag bojkottat produkterna.

Bolagen avgoérande for att bygga upp Ukraina

Vattenmassor motsvarande hela Méalaren strommar sedan forra veckan mot Svarta
havet fran den forstérda dammen i Kachovka i floden Dnepr, skriver Di. Oar, byar och
akrar ligger redan under vatten. Tusentals manniskor har evakuerats.
Hundratusentals saknar dricksvatten. Dammkollapsen ar en katastrof i katastrofen.
Den orsakar manskligt lidande och far forodande konsekvenser for miljon. Att 600
kvadratkilometer ligger under vatten forsvarar ocksa Ukrainas militara offensiv som
enligt flera bedomare har inletts. Det kommer att ta decennier och kosta atskilliga
miljarder kronor att sanera och bygga upp det som vattnet har forstort.

Ryssland bar ytterst ansvaret for att vattenreservoaren brast. Exakt vad som
orsakade kollapsen ar inte klarlagt, men det var Putins arméer som invaderade
Ukraina och satte i gang det krig som har fordarvat bostader och infrastruktur.
Handelshdgskolan i Kiev uppskattade i sin "skaderapport” i varas vardet pa den
direkta ryska forstorelsen i Ukraina till 145 miljarder dollar, vilket motsvarar cirka 1
600 miljarder kronor. Den siffran inkluderar inte skadorna pa Ukrainas ekonomi.
Landets BNP sjonk i fjol med nastan 30 procent.

Egentligen &ar det en sjalvklarhet att Ryssland ska ta det ekonomiska ansvaret for
forodelsen. Att anvanda ryska frysta tillgangar i vast ar en tilltalande tanke men svart
att genomdriva rent juridiskt. Den FN-resolution med innebdrden att Ryssland ska
betala for skadorna i Ukraina som rostades igenom november i fjol @r inte bindande.

Signalvardet ar emellertid viktigt. Det &r Ryssland som bar ansvaret for forstorelsen
och lidandet i Ukraina. Darfor ar Europaradets beslut i maj att inratta ett
"skaderegister” i nederlandska Haag viktigt. Registret kommer att ligga till grund for
eventuell framtida kompensation till offren fér den ryska aggressionen.

Medan kriget pagar ar Ukraina beroende av bistand fran vast. Hittills har EU och USA
pumpat in narmare 60 miljarder euro, motsvarande 700 miljarder kronor, i finansiellt
bistand, enligt tankesmedjan Kiel Institute. Men kapitalbehovet ar fortfarande stort.
Ukrainas president Volodymyr Zelenskyj har namnt siffran 1 000 miljarder dollar
apropa vad ateruppbyggnaden av landet kommer att kosta.

Det ar betryggande att ledande finansiella institutioner som Internationella
valutafonden, IMF, Varldsbanken och Europeiska banken for ateruppbyggnad och
utveckling, EBRD, har slutit upp bakom Ukraina. Det finns alltsa forutsattningar for att
fa fram det kapital som kravs. Men bara bistand racker inte. Nar kriget ar éver
kommer naringslivet att spela en avgorande roll i ateruppbyggnaden av Ukraina, och
fran svensk sida pagar forberedelser for detta.

Regeringen fattade i slutet av maj ett valkommet beslut om att 6ppna ett svenskt
handelskontor i Kiev. Pa torsdagen var bistands- och utrikeshandelsminister Johan



Forssell (M) vard for en internationell konferens om Ukrainas ateruppbyggnad. Det
ligger inte bara i Ukrainas intresse att vasterlandska féretag etablerar sig i landet.
Potentialen &r enorm.

Ukraina ar ett av Europas storsta lander med 44 miljoner invanare, fler &n Polen.
Landet har anstkt om EU-medlemskap och beviljats status som kandidatland. Nato
har deklarerat att Ukraina pa sikt kommer att bli medlem i forsvarsalliansen. | stader
som Kiev och Lviv finns en dynamisk it-industri. Landet &r rikt p& mineraler och andra
ravaror. Ett exempel ar adelgasen neon som anvands for att etsa in monster i de
halvledare som stora delar av varldens fordonsindustri skriker efter.

Ukraina borde efter krigets slut vara ett attraktivt land for globala europeiska
koncerner som just nu funderar pa hur de ska gora sig mindre beroende av langa
forsorjningskedjor. Samma foretag som har fattat det kloka beslutet att lamna
Ryssland bor ocksa, nar situationen tillater det, borja investera i och handla med
Ukraina.

Forsorjningsberedskap i fokus nar Naringslivsradet traffades

Den 12 juni holl Naringslivsradet for totalférsvar och krisberedskap sitt andra mote.
Naringslivsradet ska bidra till att forbattra den privat-offentliga samverkan i
gemensamma fragor som starker totalférsvaret och krisberedskapen i Sverige. |
dagens agenda gavs tillfalle for organisationerna att lyfta de fragor som de bedomer
som mest relevanta avseende totalforsvar och krisberedskap.

Carl-Oskar Bohlin, minister for civilt forsvar och Naringslivsradets ordforande, inledde
motet tillsammans med energi- och naringsminister Ebba Busch och Pal Jonson,
forsvarsminister. Overbefalhavare Micael Bydén och Charlotte Petri Gornitzka,
generaldirektor for Myndigheten for samhéallsskydd och beredskap (MSB) redogjorde
sedan for omvarldslaget pa det militara respektive civila omradet. MSB gjorde
darefter en genomgang av krigsorganisation och krigsplacering, med sarskilt fokus
pa att tydliggora att skyldigheten att tjanstgora under hojd beredskap foljer av
totalforsvarsplikten. Att krigsplacera anstallda ar viktigt, och framst relevant for
nyckelpersoner som ar svara att ersatta.

Par Malmberg, utredare for Utredningen Okad forsorjningsberedskap for varor och
tjanster fran industrin, berattade om erfarenheter och kunskap som kommit av
utredningen. Utredningen tillsattes for att starka Sveriges formaga att uppratthalla en
nodvandig forsorjning, sakerstalla tillgang till samhallsviktiga varor och tjanster vid
kris, hojd beredskap och ytterst krig.

Varje ledamot av radet fick darefter kortfattat beskriva de viktigaste fragorna med
inriktning pa totalférsvar och krisberedskap som nu ar aktuella. | host planeras ett
nytt mote for att fortsatta radets diskussioner. Tema for nasta méte kommer att vara
fortsatt att vara forsérjningsberedskap. Vid det tillfallet kommer Birgitta Bohlins
utredning om nationell samordning av férsdérjningsberedskapen vara inrapporterad.

Apotea varnar: Svensk beredskap narmast obefintlig
Apoteas vd Par Svardson efterlyser en debatt om den skrala tillgangen pa lakemedel
som ar nodvandiga i krig, skriver Di. Nar Apotea ville hjdlpa Ukraina efter att



Ryssland inledde sin fullskaliga invasion av Ukraina blev han chockad over hur skral
lakemedelstillgadngen var. Foretaget bestéllde lakemedel lakemedel for narmare 1,5

miljoner kronor fran tva lakemedelsgrossister och fick till svar att det inte var mojligt

att bestalla sa mycket, utan fick nodja sig med halften.

— Vi fick hora att vi skulle tomma hela Sverigelagret annars. Det ger en bild av svensk
katastrofberedskap som ar ganska skrammande, jag kanner en pataglig oro over det
om Sverige skulle hamna i ndgon typ av kris. Ukraina hade sakert velat ha mediciner
for 50 eller 100 miljoner, och vi kan bara ge halften av 1,5 miljoner, sager Par
Svardson till Di, och efterfragar en debatt om fragan. Svensk lakemedelsberedskap
ar narmast obefintlig, understryker han.
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EU utdkar importbegransningarna for ukrainsk spannmal

EU forlangde den 5 juni Importrestriktioner av ukrainskt spannmal och oljevaxter till
mitten av september trots protester och 6verklaganden fran Kiev. Forbuden infordes i
april av en grupp EU-lander, med Polen i spetsen, i ett forsok att begransa det
overflod som byggts upp i kolvattnet av Rysslands invasion av Ukraina férra aret och
efterfoljande blockaden i Svarta havet.

Republiken Moldavien: sju personer till sanktionsférteckningen for destabiliserande
handlingar och verksamhet som skadar Ukraina

Europeiska unionens rad har beslutat att inféra restriktiva atgarder mot sju personer
inom tva olika sanktionsramar: en ny sanktionsordning med inriktning pa personer
som ar ansvariga for handlingar som syftar till att destabilisera, undergrava eller hota
Republiken Moldaviens suveranitet och oberoende och en sanktionsordning med
inriktning pa handlingar som undergraver eller hotar Ukrainas territoriella integritet,
suveranitet och oberoende.

Avsikten med paketet ar att bemdta den kansliga interna situationen i Moldavien och
forsoken att destabilisera landet, men ocksa vissa moldaviska medborgares
deltagande i forsoken att undergrava Ukrainas territoriella integritet genom att stédja
Rysslands anfallskrig. De personer som har blivit foremal for sanktioner ar politiker
och affarsman med moldaviskt eller ryskt medborgarskap som har agnat sig at
destabiliserande verksamhet. Vissa av dem ar kopplade till det sa kallade
bankbedréagerifallet, som ledde till enorma forluster i Moldaviens statsbudget. Andra
ar kopplade till handlingar som Ryssland organiserat for att destabilisera Moldavien
genom exempelvis planering av valdsamma demonstrationer, finansiell
misskotsambhet, otillaten export av kapital och stod till projekt inom den ryska federala
sékerhetstjansten (FSB).

Dessutom riktar sig de tva uppféranden pa forteckningen som har koppling till
Ukraina mot personer som har gett stod till ryska militara styrkor och samarbetat med
ryska ockupationsmyndigheter. Alla som nu forts upp pa EU:s sanktionsforteckningar
ar foremal for frysning av tillgangar, och det ar férbjudet for EU-medborgare och
foretag i EU att gora medel tillgangliga for dem. De omfattas dessutom av ett
reseforbud, som hindrar dem fran att resa in i eller passera genom EU:s territorier.

EBM: 180 miljoner tvattades i spokforetag



Kriminella natverk med rotter i forna Sovjetunionen har &tit sig in i det svenska
naringslivet, skriver Di. Nu atalas tva man fran Azerbajdzjan och Ryssland for att ha
tvattat brottsvinster om drygt 180 miljoner kronor i olika féretag. Pengarna tros
komma fran systematiska skattebrott som slar undan benen for seriésa naringsidkare
och hotar valfarden. Spokforetag, kapade bank-id:n, hitresta bulvaner och mangder
av nyinkopta bilar som skeppats ut ur landet. Det &r nagra av ingredienserna i tva
parallella harvor som Ekobrottsmyndigheten, EBM, har nystat upp under varen.
Huvudpersonerna ar en 48-aring fran Ryssland och en 37-aring fran Azerbajdzjan.
Bagge har vistats i landet i 6ver tio ar och under den tiden gatt fran domda
smabrottslingar till misstankta ledargestalter inom en organiserad brottslighet som
slar mot flera delar av samhallet.

"Var bild ar att den har verksamheten leder till ett stort skattebortfall och negativa
effekter for seridsa foretag, framfor allt inom byggbranschen”, sager aklagare Sanna
Nesser, som utrett den del som rér 48-aringen.

Fem aktiebolag och tre enskilda firmor ska ha anvénts for att skriva fejkade fakturor
om totalt drygt 180 miljoner kronor. Fakturorna har skickats till narbeslaktade foretag,
vilka fort 6ver motsvarande belopp till de fakturerande bolagens konton.

"Ett kant upplagg for att frigéra medel for att avidna svart arbetskraft”’, konstaterar
Sanna Nesser.

Men de svarta lonerna tros inte enbart ha betalats ut i kontanter. FOr att minska
upptacktsrisken ska en del av uttagen ha dolts i bilaffarer.

"Fakturabolagen har kopt bilar for stora belopp, vilka sedan avregistrerats och
exporterats utomlands”, fortsatter aklagaren.

De atalade mannen, som bada nekar till brott, syns inte sjalva i nagra
bolagshandlingar. | stéllet ska de ha utnyttjat utlandska personers identiteter for att
lura Bolagsverket att registrera spokbolag som ingen i praktiken féretrader.
Utredningarna vitthar om en cynisk raggning av foretradesvis rysktalande personer
som forts till Sverige under férespegling av att de skulle f& jobb.

Svenskt regemente kan fa utlandska agare nar SBB forsoker sélja

Den militara anlaggningen Dalregementet kan fa utlandska agare nar nuvarande
agaren, det krisande fastighetsbolaget SBB, forstker salja. Det rapporterar SVT
Nyheter. Dalregementet &r ett av Sveriges mest anrika och aldsta
landskapsregementen och nu varnas det for att regementet kan hamna i utlandska
hander.

"Utlandska intressen ska inte ha den insynen i svenska sakerhetsfragor”, sager
Cecilia Vestin, vd pa den statliga pensionsjatten Kapans fastighetsbolag.

| Sverige finns det i dag fa regler som styr vem som far aga svenska
sakerhetsklassade byggnader, nagot Vestin vill se andring pa - eftersom det riskerar
resultera i att sddana typer av byggnader hamnar i handerna pa ryska eller kinesiska
aktorer.



"Vi valkomnar verkligen att man lyfter upp den har fragan och tar den dar den
behdver vara; pa regeringsniva”, sager hon.

Kapan kopte nyligen upp ett stort bestand av SBB:s statliga fastigheter, men om de
ar intresserade av Dalregementet framgar inte.

Operativ krisledning vid allvarliga driftstorningar i den finansiella sektorn ska
forbattras

— Rysslands brutala anfallskrig mot Ukraina omfattar inte bara drénare och
artillerigranater utan aven cyberangrepp. Behovet av en starkt samlad formaga att
sta emot cyberangrepp har darfor blivit annu storre, sager minister for civilt forsvar
Carl-Oskar Bohlin.

Som ett led i arbetet med att starka Sveriges formaga att hantera olika former av
driftstorningar, till exempel vid cyberangrepp, finns ett behov av att se 6éver hur en
operativ krisledning vid allvarliga driftstérningar i den finansiella sektorns digitala
infrastruktur kan utformas. Syftet med uppdraget ar att skapa battre forutsattningar
att vid sadana allvarliga stérningar kunna uppratthalla nédvandiga finansiella tjanster,
samt ytterst varna den finansiella stabiliteten.

— Finansiella tjanster ar en central del av var vardag och nagot som vi forutsatter
alltid ska fungera. Det allvarliga sakerhetspolitiska laget leder till 6kad risk for olika
former av allvarliga driftstorningar i den finansiella sektorns digitala infrastruktur,
nagot som kan fa omfattande negativa effekter inte bara for den finansiella sektorn
utan aven for samhaéllet i stort, sager finansmarknadsminister Niklas Wykman.

Uppdraget ska slutredovisas senast den 31 december 2023. Arbetet ska ske internt
inom Finansdepartementet, genom en sa kallad bokstavsutredning. Olof Sandstedlt,
chef for Avdelningen for finansiell stabilitet pa Riksbanken, &r utsedd
bokstavstutredare.
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Ukraina: radet antar forlangning av den tillfalliga liberaliseringen av handeln och
andra handelsmedgivanden

Radet antog den 25 maj en forordning som forlanger upphavandet av alla tullar,
kvoter och handelspolitiska skyddsatgarder for Ukrainas export till EU under
ytterligare ett ar, till och med juni 2024. Genom att forlanga dessa atgarder fortsatter
EU att visa sitt orubbliga politiska och ekonomiska stdd till Ukraina, som fortfarande
star infor Rysslands oprovocerade och obefogade militara angrepp. Dessa atgarder
kommer att hjalpa Ukraina att uppréatthalla stabiliteten i sina handelsforbindelser med
EU och att halla igang landets ekonomi under mycket svara omstandigheter.
Tillsammans med ett omfattande militéart, finansiellt och humanitart stod ar detta
avgorande for att hjalpa Ukraina att aterhamta sig pa lang sikt. Den férordning som
antas i dag galler i ett ar och omfattar foljande:

Alla utestaende tullar enligt avdelning IV i associeringsavtalet mellan EU och Ukraina
om upprattande av ett djupgdende och omfattande frihandelsomrade. Detta galler tva
produktkategorier: frukt och grénsaker, som omfattas av systemet med



ingangspriser, samt jordbruksprodukter och bearbetade jordbruksprodukter, som
omfattas av tullkvoter. Uttag av antidumpningstullar p& import med ursprung i Ukraina
fran och med den dag da denna férordning trader i kraft. Tillampning av de
gemensamma reglerna for import (skyddsatgarder) av varor med ursprung i Ukraina.
Handelsliberaliseringsatgarderna vidtas i enlighet med atagandet i artikel 2 i
associeringsavtalet, dar det faststalls att framjande av respekten for principerna om
suveranitet och territoriell integritet, gransernas okrankbarhet och oberoende utgor
grundlaggande delar av avtalet.

Bonava tar nasta steg mot att avyttra verksamheten i S:t Petersburg

Bonava avser att avyttra verksamheten i S:t Petersburg och har ingatt ett avtal om
forsaljning med RBI Group. Innan affaren kan fullfdljas kravs godkannande fran
myndigheter. Bonava meddelade den 3 mars 2022 att verksamheten i S:t Petersburg
skulle avvecklas och har sedan dess arbetat intensivt for att genomféra avvecklingen
pa ett ansvarsfullt satt. Ett avtal om foérséljning har idag slutits med
bostadsutvecklaren RBI Group. Kdpeskillingen ar cirka 3,3 miljarder RUB (cirka 440
MSEK). Avtalet ar villkorat av nodvandiga tillstand fran myndigheter. Detta &r en
process som under radande omstandigheter ar komplicerad och som beréknas
kunna slutféras under det tredje kvartalet 2023. Resultateffekten kommer att
redovisas och kommuniceras vid den tidpunkt da betalningen har kunnat
genomforas.

Sverige dppnar handelskontor i krigets Ukraina

Business Sweden ska 6ppna ett kontor i krigets Ukraina. Kontrakt for tusentals
miljarder hagrar i ateruppbyggnaden efter kriget. Och svenska foretag behéver redan
nu hjalp att bygga upp kontaktnét och hitta ratt strategi. Svensk handel med Ukraina
har historiskt varit begréansad. Och for tiotalet ar sedan stangde Business Sweden
ned sitt kontor i landet. Men all forstorelse av landet i det ryska anfallskriget — som
pagatt i 15 manader — har férandrat allt. Enligt en kalkyl som gjordes av
Varldsbanken, EU-kommissionen och Ukrainas regering berdknas den totala
kostnaden for ateruppbyggnad av landet bli omkring 4 000 miljarder kronor. For
Business Sweden finns i och med detta ett helt nytt motiv for att 6ppna ett kontor i
landet igen.

"Det har har bade vi och regeringen sett ett behov av lange. Vi har fatt pengar for att
gora en del forstudier, som visar vilka behov svenska foretag kommer att ha. Nu har
vi och regeringen landat i att vi behdver permanenta det dar”, sager Jan Larsson, vd
pa Business Sweden.

"Det finns en ganska stor efterfragan redan nu fran féretag att komma in och fa en
kontaktpunkt och resonera hur man ska positionera sig infor den har
ateruppbyggnaden”, tillagger han.

Stora svenska industriféretag vill positionera sig infor ateruppbyggnadskontrakten.
Det ska byggas upp allt fran bostader till infrastruktur och nya kommunikationsnat,
enligt Larsson.

Elektrifiering ar ett annat omrade som antas bli stort.



"Det kan vara allt fran hogspanningsoverforing av el till laddstationer och den typen
av infrastruktur. Dar har vi i Sverige valdigt stark kompetens och rimligen ocksa en
stor marknad i Ukraina. Nar ateruppbyggnaden tar fart pa riktigt avgors av hur det gar
i kriget, som fortfarande pagar for fullt och dar Ukraina sedan en tid flaggat for en
offensiv mot de ryska trupperna i landet.”

"Vi vet ju inte. Det har kan ju vara slut inom kort, pa grund av nagon revolutionerande
handelse. Men mer sannolikt kommer det att ta sin tid. Om det &ar ett ar, fem ar eller
vad det blir, det ar inte magjligt att veta i dag”, svarar Larsson pa fragan om initiativet
inte tas for tidigt med tanke pa att kriget fortfarande rasar.

Initiativ for forsvarsinnovation sjosatt

Den 29 maj inledde forsvarsminister Pal Jonson ett initiativ for forsvarsinnovation
med att samla nagra av de centrala aktorerna inom civil tekniksektor och
forsvarssektor till en strategisk dialog. Syftet med forsvarsinnovationsinitiativet ar
bland annat att 6ka samverkan inom och mellan férsvarsindustri, civilt naringsliv och
myndigheter. Det ska bidra till att hoja Sveriges forsvarsférmaga, oka
konkurrenskraften i férsvarsindustrin och darmed starka Sveriges sakerhetspolitiska
position. Det har ar startskottet for ett arbete som ska leda till konkreta atgarder fran
regeringen och utvecklingsmojligheter for férsvarsindustrin och néringsliv. Det ar ett
arbete vi gor tillsammans, sa forsvarsminister Pal Jonson.

Pa motet lyftes bland annat vikten av att foretag i den civila sektorn ges tkade
mojligheter att delta forsvarsrelaterade projekt. Mer behover ocksa goras for att
skapa mojligheter att tillsammans testa och utveckla koncept och prototyper till
fardiga innovationer. En annan fraga rorde hur olika typer av statliga instrument som
upphandling kan anvandas for att stimulera 6kade innovationer inom forsvarsomradet
hos saval sma, medelstora och stora foretag.

“Innovation finns hos féretag i hela landet, men det behdver ga lattare och snabbare
att fa fram innovationerna till vara soldater och sjoman. Darfor behéver vi nya satt att
arbeta. Regeringens initiativ som satter fokus pa behovet av béttre dialog, battre
samordning och ett battre nyttjande av resurser ar mycket valkommet”, konstaterar
Robert Limmergard, generalsekreterare vid Sakerhets- och férsvarsforetagen
(SOFF).

”"Den forskningsintensiva civila teknikindustrin har tagit Over en stor del av den
innovationsutveckling som tidigare skedde i férsvarssektorn. Det finns stora varden
med att koppla samman det civila forsknings- och innovationssystemet med
forsvarsinnovationssystemet. Det blir en kraftig havstangseffekt fér Sverige om ny
teknik lattare kan vandra mellan det civila och férsvaret”, sager Klas Wahlberg vd pa
Teknikféretagen.

Totalt planeras fyra moten som halls under hésten 2023 fram till och med borjan av
2024. Resultaten fran dialogmotena kommer att ligga till grund for konkreta politiska
atgarder.

Arméchefen 6ppnar for privat riskkapital till forsvaret
Sveriges arméchef Karl Engelbrektson vill 6ppna for riskkapitalister och "vanliga



svenskar” som medfinansiarer av landets forsvar och komplement till regeringens
budgetanslag via skattemedel, i en intervju med Di.

"Pengarna finns, viljan finns. Det ar bara formerna som saknas”, sager
generalmajoren till Di under arméns 500-arsfirande pa lordagen pa Gardet i
Stockholm.

Riskkapitalet i forsvaret av en demokrati bor komma fran staten, enligt arméchefen.

"Men om man som vanlig manniska vill investera i sakerhetsbolag som bidrar till var
frihet och trygghet sa borde man fa lov att géra det”, sager han.

"Vad jag menar ar att vi maste hitta nya affarsmodeller och nya satt att lagga de
gemensamma samhallsproblemen pa bordet. Att forsvara var demokrati ar ett
gemensamt samhallsproblem.”

Arméchefen har tankt igenom fragan, men vill i dagslaget inte uttala sig om hur
finansiella alternativ skulle kunna se ut.

"Forsvarsmakten far statens uppdrag uppgift att utveckla en férmaga, industrin ar den
som producerar den férmagan och sedan behover den formagan finansieras pa olika
satt. Vi behover nya avtal som gor att vi lite snabbare kommer till skott. Man maste
hitta en demokratisk kontroll, men vanligt folk har fatt vara med och bidra forr, till
exempel pansarskeppet Sverige.”

Storbritannien har startat en fond for stodet till Ukraina, sa vi haller pa att hitta former,
menar Arméchefen.

"Nar sma och medelstora bolag i Sverige far mojlighet att producera till en god kund
och behover lana pengar for att kunna starta upp sin produktion, da ar det kanske
inte oetiskt att fa lov att investera i lan till det foretaget. Vi — staten, forsvarsmakten
och andra — behdver tillsammans bygga en logik som medger privat riskkapital.”

"Forsvarsmakten ar jattemycket att [ara fran naringslivet till exempel hur man ligger i
framkant och utmanar varandra i konkurrenskraft. Samma logik géaller for oss. Man
kan inte mata sig med sig sjalv, utan med sin motstandare.”

Statsunderstodda hackare siktar in sig pa sma och medelstora foretag
Cybersakerhetsforetaget Proofpoint har analyserat telemetridata mer &n 200 000
kunder bland sma och medelstora foretag under det senaste aret och ser en 6kning
av natfiskekampanijer fran cyberkriminella grupper knutna till Ryssland, Iran och
Nordkorea, enligt Computer Sweden. Slutmalet for attackerna varierade fran
spionage och stdld av immateriella rattigheter till sabotage, ekonomisk stéld och
desinformationskampanijer. Foretagens system infekteras sa att angriparna kan utge
sig for att vara dem i andra attacker och missbruka deras infrastruktur.

Manga organisationer som forsoker sakra sina natverk fokuserar pa e-postintrang,
ransomware och andra skadeprogram, men har mindre forstaelse for hur
avancerade, valfinansierade hotaktorer agerar, enligt Proofpoints rapport.
Cyberkriminella riktar sig ocksa indirekt in sig pa sma och medelstora foretag genom



deras it-leveranttrer. Proofpoint har sett en 6kning av attacker mot regionala, mindre
outsourcingleverantorer eftersom deras cybersékerhet kan vara svagare an storre
aktorer, men de har anda hundratals foretag som kunder.

Vecka 21

Sverigekopplad oligark misstanks for miljardsvindler

iDen ukrainske oligarken Dmytro Firtasj, som flytt till Osterrike, misstanks for att ha
forskingrat statlig gas vard motsvarande 4,8 miljarder kronor, uppger Di. Han har
tidigare kopplats till ett kontroversiellt Goteborgsforetag. Kraftatgarder mot
korruptionen ar ett krav fran EU for att Ukraina ska kunna bli medlem i unionen. Pa
mandagen delgav Ukrainas sékerhetstjanst SSU affarsmannen Dmytro Firtasj och
ledningen for hans fossilgasbolag YE Energiya och Regional Gas misstanke om
brott. Utredarna pastar att de stulit pengarna som avsatts fér inkop av gas.

Enligt understkningen forlorade staten mer an 4,2 miljarder hryvnia, 1,1 miljarder
kronor ar 2021 pa grund av foretagens pastatt illegala verksamhet. Under 2016-2022
uppskattas det handla om mer &n motsvarande 4,8 miljarder kronor, enligt
underrattelsetjansten. Regional Gas forvaltar 20 regionala gasbolag, som
tillsammans star for cirka 70 procent av alla gasdistributionsnét i Ukraina.

"Upplagget gick ut pa att de regionala gasbolagen som kontrollerades av Firtasj
‘kdpte’ bransle fran ett foretag som kontrollerades av honom. Men i verkligheten fick
de inte mer an 30 procent av den betalda gasvolymen. Underskottet som skapades
pa grund av detta bedrageri tacktes av statlig gas — de regionala gasbolagen tog helt
enkelt sitt underskott pa bransle fran Ukrainas gastransportsystem”, uppger Ukrainas
sakerhetstjanst i ett uttalande.

Firtasjs bolag ska i snitt ha betalt 30 procent av vardet av den statliga gasen, med
hanvisning till brist pa pengar.

Sakerhetsforskare: Sverige utsatts for nast flest hacktivist-attacker i varlden

Under 2023 har antalet hacktivist-attacker mot Sverige okat dramatiskt och Sverige
utsatts nu for nast flest attacker i varlden. Under arets férsta manader ar det bara
Ukraina som utsatts for fler hacktivist-attacker &n Sverige. Det framkommer av
analyser och forskning som genomfoérts av OCD Security Research Center, en
sékerhetsforskningsenhet inom Orange Cyberdefense.

— Okningen av hacktivist-attacker mot Sverige ar bland de storsta vi sett d& Sverige
knappt utsattes for nagra sadana attacker andra halvan av 2022. Det ar viktigt att vi i
Sverige borjar ta hacktivism pa allvar och aven tar in deras motiv och
tillvagagangssatt i den overgripande riskanalysen och cybersakerhetsstrategin, sager
Diana Selck-Paulsson, sékerhetsforskare pa Orange Cyberdefense i Sverige.

Hacktivism &r cybersékerhetsattacker som framst har ett ideologiskt syfte eller som
motverkar en ideologi som hacktivisten upplever som ett hot mot de egna
dvertygelserna. Hacktivister har en rad olika tillvagagangssatt. Koranbranningarna
och NATO-ansOkan ses som de storsta anledningarna till att hacktivist-attackerna



riktar sig mot Sverige, men aven pro-ryska intressen ligger bakom en viss del av
attackerna.

— Aven om hacktivism inte ar ndgot nytt, har Ukrainakriget tagit detta ekosystem till
en ny niva. De hacktivistgrupper som riktar sig mot Sverige ar bada motiverade av
ideologi, den nuvarande politiska situationen kopplad till Ukrainakriget samt Sveriges
anstrangningar for att ga med i Nato. De senaste attackerna mot Sverige kommer
framst fran pro-ryska hacktivistgrupper nara kopplade till Natos aktiviteter, vilket
indikerar att utvecklingen kommer att halla i sig, séager Diana Selck-Paulsson.

Energiforsorjning avgdrande vid vardlandsstod

Sveriges formaga att tillhandahalla vardlandsstod har aktualiserats av var ansokan till
Nato. En central del av stddet handlar om att |6sa energiférsérjningen, vilket ar fokus
i en ny rapport fran FOI. Vardlandsstod definieras av Nato som det militara och civila
stod ett vardland ger till utlandska styrkor eller organisationer pa landets eget
territorium. Det bygger pa 6msesidiga avtal mellan landerna och kan ges i saval fred
som kris och krig. Vardlandsstéd kan ges till styrkor som genomfor insatser eller
uppehaller sig i landet, eller som transporterar sig genom det. Begreppet
vardlandsstod anvands inte bara inom Nato, utan &ven av exempelvis FN och EU.
Men i FOI-rapporten Svenskt vardlandsstdd — kunskapsunderlag for civilt férsvar med
fokus pa energi ligger fokus pa vardlandsstod i relation till Nato.

— Sveriges formaga till vardlandsstod har varit relevant under en langre tid. Nu blir
det forstas an viktigare i och med Sveriges Natoansdkan. Sjalva grunden inom Nato
ar att kunna ge och ta emot stoéd mellan lander, sager Beatrice Reichel, analytiker pa
FOl:s avdelning for forsvarsanalys och tillsammans med forskningsledaren Daniel
Jonsson forfattare till rapporten.

Nar Sverige blir medlem kan det innebara skarpta krav pa var formaga att leverera
vardlandsstdd, enligt Beatrice Reichel.

— Som Natomedlem skulle det vara av &n storre betydelse att Sverige lever upp till
kraven. Vi startar inte pa noll, i viss man ar vart civila forsvar anpassat, men kraven
utvecklas standigt, sdger Beatrice Reichel.

Det gar att ta emot ett annat lands forband genom ett ad hoc-forfarande, men
vardlandsstod handlar om att i storsta mojliga man undvika det eftersom goda
forberedelser ger battre forutsattningar att samverka i skarpt lage, enligt Beatrice
Reichel. Vardlandsstddet kan handla om att tillhandahalla resurser i form av bland
annat elférsorjning, drivmedel, transport, livsmedel och kommunikation mobiliseras,
varor och tjanster som det privata naringslivet ofta star for.

— Det handlar framfor allt om civila resurser. Det ar de aktérerna som maste se till att
saker som telekom och livsmedelsférsorjning fungerar, sdger Daniel Jonsson.

Foretagens stod till civilsamhallet slar rekord

Foretagens gavor och bidrag till ideella organisationer slar rekord, enligt en ny
rapport. Rapporten Givandet i siffror 2022 visar pa nytt rekord for foretagens gavor



och bidrag till ideella organisationer. Svenska foretag bidrog med nastan 1,8 miljarder
kronor 2022, en 6kning med hela 69 procent jamfoért med 2021. Okningen férklaras
framfor allt av det stora engagemanget for Ukraina.

— Men vi ser ocksa att manga foretag bottnar i sitt hallbarhetsarbete och pa riktigt vill
bidra till en positiv utveckling, sager Charlotte Rydh, generalsekreterare pa
branschorganisationen Giva Sverige i ett uttalande.

EU-radet betonar vikten av att ytterligare starka EU:s resiliens mot cyberhot

Med cyberrymden som ett omrade for strategisk konkurrens okar riskerna for EU:s
sakerhet och forsvar i en tid som karaktariseras av [geopolitiska] [0kande] spanningar
och ett vaxande beroende av digital teknik. Mot denna bakgrund har radet godkant
slutsatser den 23 maj om cyberférsvar dar man betonar att EU och dess
medlemslander ytterligare behdéver starka sin resiliens mot cyberhot och hdja sin
gemensamma cybersékerhet och sitt gemensamma cyberférsvar mot skadligt
beteende och aggressionshandlingar i cyberrymden.

| slutsatserna valkomnas det gemensamma meddelandet fran EU-kommissionen och
EU:s utrikeschef om EU:s politik for cyberforsvar frdn november 2022. Man betonar
ocksa vikten av att bade enskilt och gemensamt gora betydande investeringar i 6kad
resiliens och anvandning av heltackande defensiv cyberforsvarsformaga. EU:s
samarbetsramar och ekonomiska incitament kan vara av central betydelse i detta
avseende. | linje med den strategiska kompassen uppmanas medlemslanderna och
andra relevanta aktorer i slutsatserna att vidta gemensamma atgarder for ett starkare
cyberforsvar genom att starka samarbetet och samordningen inom och mellan EU,
mellan militéra och civila cybergrupper och mellan allmanheten och ett betrott privat
ekosystem. Radet valkomnar forslaget om EU:s samordningscentrum for
cyberforsvar for att forbattra samordningen och situationsmedvetenheten, sarskilt hos
befalhavare for EU:s uppdrag och insatser, samt for att stdrka EU:s bredare lednings-
och kontrollstruktur.

Radet uppmanar medlemslanderna att forstarka sakerheten i EU:s
forsvarsekosystem genom att vidareutveckla sin egen formaga att genomféra
cyberforsvarsinsatser, inbegripet proaktiva atgarder for att skydda, upptécka,
forsvara sig mot och avskracka fran cyberattacker. EU och dess medlemslander bor
minska sitt strategiska beroende i fraga om cyberforsvarsférmaga och i
leveranskedjorna samt utveckla och beharska avancerad teknik pa omradet for
cyberforsvar. Detta inbegriper att forstarka den europeiska forsvarstekniska och
forsvarsindustriella basen.

Radet uppmanar dessutom medlemslanderna att investera i interoperabel
cyberforsvarsformaga, bland annat genom att utveckla en uppsattning frivilliga
ataganden for vidareutveckling av nationell cyberforsvarsformaga och pa béasta satt
utnyttja mojligheterna till forskningssamverkan pa EU-niva. Radet erkanner ocksa
den direkta nyttan av samarbetsprojekt pa EU-niva for att stodja utvecklingen av
nationell cyberforsvarsformaga. Dessutom uppmanar radet medlemslanderna att ta
itu med det stora kompetensunderskottet inom cybersékerhet och utnyttja
synergierna mellan militéra, civila och brottsbekdmpande initiativ.



Slutligen understryker radet den avgorande betydelsen av partnerskap for att ta itu
med gemensamma utmaningar. Det uppmanar EU:s utrikeschef och EU-
kommissionen att utforska 6msesidigt fordelaktiga och skraddarsydda partnerskap
om cyberforsvarspolitik, inbegripet kapacitetsuppbyggnad pa cyberforsvarsomradet
genom den europeiska fredsfaciliteten. Cyberférsvar bor darfor laggas till som en
punkt i EU:s dialoger och samrad om cyberfragor och i de évergripande samraden
om séakerhet och forsvar med olika partner.

Vecka 20

EU vill stoppa smuggling till Ryssland
Med EU:s sanktioner mot Ryssland har smugglingen via tredje land 6kat. EU:s
finansministrar diskuterade den 16 maj hur luckorna ska tappas igen.

"Vi har bett de berérda lander att forklara de onormala flédena och att kraftfullt agera
for att forhindra dem”, sager Valdis Dombrovskis, EU-kommissionens vice
ordférande.

Ett av huvudamnena under tisdagens mote for EU:s finansministrar har varit hur man
ska komma at att en del lander kringgar sanktionerna mot Ryssland som EU beslutat
om. Det ar ocksa fokuset i det forslag till ett elfte sanktionspaket som EU-
kommissionen lagt fram.

Den svenska finansministern Elisabeth Svantesson konstaterade pa vag in till
dagens méte att bade exporten fran och importen till Ryssland har okat fran en del av
Rysslands grannlander.

"Nar vi nu ser att sanktionerna kringgas av vissa lander da ar det viktigt att vara
tullmyndigheter arbetar annu battre, annu hardare pa att stoppa just det”, sade
Svantesson. Mer precist vilka lander det handlar om ville dock Svantesson inte uttala
sig om.

Under presskonferensen som féljde pa finansministermotet uppgav EU:s
handelskommissionar Valdis Dombrovskis att det ar uppgifter fran tullen som avslojat
onormala handelsfléden for varor som ar pa EU:s sanktionslista.

"Detta ror EU-exporter till vissa lander i Rysslands grannskap — sarskilt de i
Eurasiska ekonomiska unionen, och andra lander utanfor EU som inte heller
samarbetar kring EU:s sanktioner”, sade han.

Dombrovskis poangterade att problemet inte bara ar att Ryssland tjanar pa att
sanktioner kringgas, utan ocksa att det ocksa leder till att skapa orattvisa
handelsfordelar for de lander som kringgar sanktionerna. Dombrovskis sade ocksa
att kommissionen har kontaktat de berdrda landerna.

"Vi har bett de berodrda landerna att forklara de onormala flodena och att kraftfullt
agera for att forhindra dem.”

Finansministrarna diskuterade ocksa vad EU:s tullmyndigheter kan goéra for att
komma at problemet. Elisabeth Svantesson ville dock inte séga att de misskét sig.



"Jag ska inte recensera tullmyndigheterna runtom utan jag kan bara konstatera att
om det har kriget ska sluta sa kan vi inte halla pa och géda den ryska
krigsekonomin.”

Matbrist hotar om Ryssland bryter avtal
Ryssland hotar att bryta spannmalsavtalet med Ukraina.

"Parterna maste forlanga avtalet. Annars finns ingen majlighet att férse regionen med
mat, for att inte tala om resten av varlden”, sager Cindy McCain, chef for FN:s
livsmedelsprogram WFP, till brittiska BBC.

Det var i juli forra aret som avtalet slots mellan Ryssland, Ukraina, FN och Turkiet
som mojliggjorde export av godsel och spannmal fran Ukraina genom svarta havet.
Nu hotar Ryssland med att saga upp avtalet, om de inte far garantier for att rysk
ammoniak ska kunna féras genom Ukraina till Svarta havet och att jordbruksbanken
Rosselkhozbank ska fa tillgang till det internationella betalningssystemet Swift.

"Av vad jag hor sa ar det femtio-femtio. Det oroar mig mycket. Och det borde ocksa
oroa alla andra”, sager Cindy McCain.

Mycket av rdvarorna i europeiska elbilsbatterier kommer — trots kriget — fortfarande
fran Ryssland

Importen av rysk gas till EU-omradet har minskat kraftigt sedan krigsutbrottet férra
aret, och pa grund av pristaket pa rysk olja sjunker Rysslands oljeintakter. Nar det
géaller metaller och mineral ser det annorlunda ut, skriver Di. De stdrsta och basta
tillgdngarna av nickel i Europa finns i Ryssland. Aven nar det galler aluminium &r
Ryssland en storproducent. BAda metallerna har fortsatt att exporteras som vanligt till
Europa och USA. Likadant ser det ut for viktiga batterimetaller som kobolt, palladium
och platina.

"Pa& manga andra omraden satsar EU péa att minska beroendet. Vi tycker inte riktigt
att vi ser det i den har naringen. Nar det galler mineraler sker det inte i den
utstrackning som vi skulle 6nska”, sager Northvolts hallbarhetschef Emma
Nehrenheim.

Pa energiomradet agerade EU snabbt for att hitta andra leverant6rer av gas.
Kortsiktiga atgarder kombinerades med en strategi for att pa langre sikt bygga egen
fossilfri elproduktion. Northvolt vill att EU goér pa samma sétt nar det galler metall och
mineral.

"Vi behover kraftsamla i Europa. Jag ser inte att det arbetet sker pa bred front”, sager
Emma Nehrenheim.

Northvolt hade fore kriget ett samarbete med den ryska nickelproducenten Nornickel
dar det svenska bolaget skulle kdpa nickel och kobolt, vilket Nornickel skulle méta
med Okade investeringar i minskade utslapp, bland annat av svavel. Sedan
krigsutbrottet har Northvolt forsokt minimera importen fran Ryssland och har bland
annat inlett ett samarbete med det kanadensiska bolaget Vale. Risken som Northvolt



pekar pa, ar att bolag i jakt pa nya leverantorer soker sig till lander med dalig
arbetsmiljo och svaga miljokrav. Indonesien har vuxit fram som en ny stark aktor pa
nickelmarknaden.

"Eftersom det inte finns ett starkt alternativ, eftersom Europa inte tar fram en
gemensam plan, sa okar aktiviteterna i Indonesien, dar man skovlar och branner
skogar och slapper ut orenat gruvvatten rakt ut i havet”, sager Emma Nehrenheim.

Hon befarar att kriget i Ryssland gor att miljoforstoring i andra delar av varlden anses
mer acceptabel.

"Jag ar lite orolig for att man ska borja se mellan fingrarna pa grund av det har. Nar
en industri val ar uppbyggd ar det inte sa latt att andra sig”, sager Emma
Nehrenheim.

Northvolt efterlyser att EU-landerna tillsammans bérjar leta efter leverantérer av
viktiga metaller. For att inte smutsiga batterier ska bli mer accepterade behdvs
snabbt en gemensam europeisk standard.

Hackerangrepp mot ABB anses "kreditnegativt”

Hackerangreppet pa ABB forra veckan som Di skrev om och som orsakade
verksamhetsavbrott ar "kreditnegativ”, det vill saga paverkar kreditvardigheten
negativt. Det anser kreditvarderaren Moody’s i en kommentar som Di har tagit del av.

"Betala sa ger vi er det |6senord ni behover for att aterstarta era viktiga system”, ar
det ungefarliga hot som brukar komma fran angriparna.

| en kommentar till Di bekraftade ABB attacken, men avbojde att kommentera
omfattningen. Nu kommenterar kreditvarderaren Moody’s daremot handelsen:

"Bolaget uppges utreda incidenten och har kopplat ned nagra system som en
forsiktighetsatgard, vilket har orsakat operationellt avbrott”, skriver Moody’s chef for
investerartjanster Martin Fujerik i ett uttalande, och fortsatter:

"Cybersakerhetsincidenten som drabbade ABB ar kreditnegativ, men hur negativ den
ar beror pa hur manga enheter (devices) som paverkades och hur mycket de
paverkades, hur lange verksamheten avbréts, och vilka effekter handelsen eventuellt
fick pA ABB:s kundrelationer.”

Angreppet ar det senaste i raden av flera liknande som skett nyligen mot stora
multinationella féretag enligt Moody’s, som namner MKS Instruments och Western

Digital som andra exempel. Detta, menar kreditvarderaren, indikerar att ingen sektor
eller foretag ar immunt mot det "vaxande hotet fran cyberattacker”.

Vecka 19

Svensk import fran Ryssland har minskat mest i EU



Sedan Ryssland inledde kriget i Ukraina har Sveriges varuimport frAn Ryssland
minskat med 90 procent. Det &r den storsta procentuella minskningen i hela EU. Efter
att Ryssland inledde sitt invasionskrig mot Ukraina den 24 februari 2022 har EU
stegvis infort tio sanktionspaket med syfte att forsvaga den ryska ekonomin och
motverka militdr uppbyggnad. Men all handel omfattas inte av EU:s sanktioner.
Manga varor har varit och ar fortfarande tillatna att importera fran Ryssland. Manga
foretag har helt slutat handla med Ryssland, till stor del pa grund av de tvingande
sanktionerna, men ocksa for att de av andra skal inte vill eller kan fortsatta ha
Ryssland som handelspartner. Kommerskollegium har analyserat handelsstatistik
fran EU:s statistikkontor Eurostat och har jamfort de 27 EU-landernas varuhandel
med Ryssland. Berakningarna galler for mars 2022 till och med februari 2023, och
jamforelsen ar med motsvarande period aret fore.

— Det ar en tydlig trend att svenska foretag minskar sin import fran Ryssland. Sedan
krigets start har importen har gatt ner manad fér manad och &r snart helt utraderad
om trenden fortsatter, sager Nils Norell, analytiker vid Kommerskollegium.

Medan EU som helhet endast har minskat sin varuimport fran Ryssland med 5
procent, har Sveriges import minskat med 90 procent (fran 2,3 miljarder euro till 240
miljoner euro). Sverige ar darmed det land som procentuellt sett har minskat sin
varuimport fran Ryssland mest i hela EU, dven om olja och gas raknas bort. En
majoritet av EU:s medlemslander har minskat importen men tolv lander har till och
med okat sin import sedan krigsutbrottet. Exkluderas olja och gas ser det delvis
annorlunda ut, men det forklarar inte hela bilden.

— Till viss del kan den skilda utvecklingen forklaras av att flera EU-lander har haft och
har ett stort beroende av rysk olja och gas, som praglats av kraftiga prisdkningar.
Utover detta har landerna haft olika svart att byta leverantorer aven for andra varor
och véljer darfor att fortsatta importera ryska varor som inte omfattas av
sanktionerna. Det ar ocksa tankbart att trycket att begransa handeln med Ryssland
skiljer sig at mellan EU-landerna, sager Nils Norell.

Nar det i stallet galler att exportera varor till Ryssland, vilket ocksa i betydande grad
omfattas av sanktioner, har den svenska exporten minskat med 65 procent, vilket
placerar Sverige pa en sjatteplats (efter Malta, Luxemburg, Tjeckien, Ruméanien och
Danmark). EU som helhet har minskat exporten med 48 procent.

Lokala foretag vinnare nar Sverige rustar upp

Byggbranschen hor till en av de stora vinnarna nar Sverige rustar upp, skriver Di. De
narmsta aren beraknas militarens renoveringar och nybyggnationer kosta 32
miljarder kronor. Men langt fler sektorer kommer att paverkas. Sverige rustar upp. Pa
bara tva ar har landet fatt flera nya regementen. | Falun, Kristinehamn, Sollefted och
Ostersund behover de byggas upp fran grunden, med nya lokaler och 6vningsfalt.

For att satta det i perspektiv kan man ta regementet pa Gotland som exempel. Det
aterupprattades 2018 och vantas ha kostat nara 3 miljarder kronor att bygga nar allt
star klart senast 2026. Ut6ver nyetableringarna renoverar Fortifikationsverket, som
ager och forvaltar landets forsvarsfastigheter, bade befintliga fastigheter samtidigt
som de gor bade ut- och tillbyggnader pa bred front. Myndigheten raknar med att



investera 32 miljarder kronor de narmsta fyra aren. Just nu pagar byggen pa ett tiotal
orter och néra 20 befinner sig i projekteringsfasen.

"Det handlar om manga projekt som ar spridda éver hela landet”, sager Johanna
Holst, pressekreterare pa Fortifikationsverket.

Forsvarsmakten ska utbilda fler och skala upp organisationen kraftigt. Det innebar att
aven lokalerna maste vaxa. En utokad officersutbildning kraver till exempel att
Militarhdogskolan Karlberg i Stockholm renoveras och byggs ut, medan en nastintill
dubblering av antalet varnpliktiga per ar kraver att nya sovsalar, kontorsplatser och
forrad byggs i skanska Revinge.

"Byggsektorn gynnas saklart nar man bygger, och infrastrukturtjanster, VVS och
telekom”, sager Michael Malm, strateg vid Forsvarsmakten.

Fortifikationsverket kan ha ramavtal for mindre renoveringar och underhall pa sina
fastigheter, men for storre byggprojekt sker en central upphandling. Aven om det
finns en huvudentreprenor kan den ha lokala underentreprendrer som far ta del av
uppdragen. Men det ar inte bara de initiala investeringarna i fastigheter som paverkar
naringslivet. Ett utokat forsvar innebar ocksa storre behov av kringtjanster som
catering, renhallning, vagunderhall och skogsrojning. Forsvarets Materielverk
beréknas ocksa fordubbla kostnaderna for anskaffning av materiel, fran cirka 20
miljarder kronor till 43 miljarder 2026. Enligt Sakerhets- och férsvarsforetagen, SOFF,
paverkas hittills mestadels de bolag som tillverkar varor som donerats till Ukraina.

De svenska bolagen ar huvudsakligen exportféretag déar 9 av 10 kunder finns utanfor
Sverige, men den nationella upprustningen kommer anda fa konsekvenser for
alltifrdn fordons-, vapen- och tekniktillverkare till sdidana som gor ryggséckar och
uniformer. Den vaxande forsvarsverksamheten paverkar ocksa naringslivet indirekt. |
Sollefted, dar regementet | 21 &r pa vag att byggas upp pa nytt, raknar forsvaret med
att ytterligare tva personer per anstalld flyttar till kommunen.

Techbranschens forslag for att mota cyberhoten

| en debattartikel i SvD den 10 maj skriver ett flertal tunga naringslivsforetradare att
cyberbrottsligheten blivit vanligare, farligare och dyrare for svenska féretag att
hantera. Nu kravs atgarder for att inte brottslingarna ska hindra samhallets
utveckling. Hog sakerhet behovs for att 6ka tryggheten och for att vi ska kunna
tillvarata digitaliseringens alla mojligheter. Det hotas nu av cyberattacker fran
organiserad brottslighet och aktorer som stods av frammande makt.

Regeringen aviserade nyligen en ny ansvarsfordelning pa omradet och presenterade
nagra lovvarda initiativ for att starka skyddet mot cyberattacker. Mer kommer dock att
kravas och politiken behdver ha en bredare syn.

Attackerna har blivit vanligare. Cyberattacker 6kade globalt i fjol med 38 procent
jamfort med 2021 och i Sverige var statliga och militara mal de mest utsatta, med i
genomsnitt 1 440 attacker per verksamhet i veckan (Check Point Research 2023).
Attackerna har blivit farligare. Foretag och andra organisationer oroar sig mest for
cyberhot fran organiserad brottslighet och aktorer som stéds av frammande makt



(Radar Ecosystem Specialists 2021). Utpressningsattacker 6kade med 25 procent
2021-2022 och det ar nu organiserade och avancerande aktérer bakom dem
(Truesec 2023).

Attackerna har 6kat kostnaderna. Sakerhetsinvesteringarna har inte gatt i takt med
den O6kade digitaliseringen. Hela 44 procent av svenska it-beslutsfattare uppger att
deras organisation inte har investerat tillrackligt (Radar Ecosystem Specialists 2021).
It-brottsligheten har gjort det dyrare att skydda sig. Premierna for cyberférsakringar
har 6kat och ar tre ganger sa hdga som 2014. Vidare ar skadekostnaden orsakad av
angrepp hog och uppskattades till 30 miljarder kronor 2021, en férdubbling sedan
2019 (Stockholms Handelskammare 2022). For att starka sakerheten behdvs hogre
medvetenhet om hoten, mer samverkan, forbattrad kompetensférsorjning och battre
formaga att bekampa it-brott.

Bransch- och arbetsgivarorganisationen Techsverige har i rapporten
"Techbranschens forslag for att méta cyberhoten” lamnat flera forslag. Har ar nagra
exempel:

. Oka medvetenheten om informations- och cyberséakerhetshoten. En
effekt av de senaste arens uppmarksammade incidenter ar 6kad
medvetenhet men den kommer behéva hojas ytterligare pa alla
nivaer. Det kravs ett langsiktigt arbete — punktinsatser och kampanijer
racker inte. Staten kan bidra med unik information inom flera
omraden.

« HoQj fortroendet och intensifiera samarbetet mellan myndigheter och
foretag. Techbranschen kan bidra med produkter och tjanster som
hojer sakerheten bade fore, under och efter en attack men, ingen
aktor kan sjalv I6sa informations- och cybersakerhetsproblemen. Den
nya nationella informations- och cybersakerhetsstrategin behover ta
storre hansyn till naringslivets behov och vad branschen kan bidra
med. Stod fran myndigheter &ar valkommet dar dessa besitter unik
kunskap eller kompetens, i 6vrigt ska myndigheter inte konkurrera
med privata aktérer pa omradet. Myndigheter, kommuner och
regioner bor 6ka formagan inom omradet, bland annat i
upphandlingar och i samarbete med den privata sektorn om it-drift.

« Stark kompetenstillgangen inom informationssakerhet. Techsveriges
rapport it-kompetensbristen visar att behovet av kompetens inom
informationsséakerhet ar stort. Staten ar en viktig utbildningsaktor. Att
starka kompetenstillgdngen ar nagot av det viktigaste staten kan gora
for att 6ka sdkerheten. Skapa en lagesbild over kompetensbehoven,
det kan ske med hjalp av branschen i ett samverkansrad. Regeringen
och utbildningsanordnare maste sakerstalla att det finns utbildningar
pa eftergymnasial niva som svarar mot efterfragan. Utbudet behéver
tas fram i samverkan med naringslivet.

Stark formagan att mota cyberbrottsligheten.

. Stark férmagan hos brottsbekampande myndigheter och

rattsvasendet att forhindra, utreda och lagféra it-brott. Det kraver



lagstiftning och resurser som féljer med i den snabba utvecklingen
samt internationellt samarbete. Nationellt forensiskt center (NFC)
inom polisen behover starkas for att snabba pa brottsutredningar och
det bor bli mojligt for privata it-forensiker att bista myndigheterna.
Bekampningen av gisslanprogram bor nu vara i fokus for
internationellt samarbete, lagstiftning och brottsbekampning. Med en
stark techsektor och ett samhélle som tar till sig digitaliseringen
Oppnas mojligheter for Sveriges konkurrenskraft, valfard och
klimatomstallning. Lat inte cyberbrottslingarna hindra utvecklingen.

Vecka 18

Svenskt bistand blir it-miljoner till Ukraina

Sverige investerar tillsammans med ett antal andra lander motsvarande 2,5 miljarder
kronor i den ukrainska it-sektorn. Avtalet skrevs under i narvaro av president
Volodymyr Zelenskyj i huvudstaden Kiev.

"Han betonade i sitt introduktionstal vikten av fortroende, hur viktigt det ar for Ukraina
att det finns investerare som &r villiga att ga fore och visa vagen, att det finns
moijligheter att gora investeringar i Ukraina och att det gar att genomfora”, sager
Maria Hakansson, vd pa det statliga bolaget Swedfund, till TT pa telefon fran taget
hem efter fredagens ceremoni i presidentpalatset.

Swedfund &r en s& kallad utvecklingsfinansiar som investerar svenskt bistand i
utvecklingslanders privata sektorer. Investeringen pa totalt 2,5 miljarder kronor sker i
den ukrainska fonden Horizon. Sveriges bidrag uppgar till cirka 153 miljoner kronor.
Pengarna &r vikta for framst sma och medelstora it-mjukvarubolag i Ukraina, men
aven i Moldavien. Ukraina har en livskraftig it-bransch som trots Rysslands
storskaliga invasion star sig stark.

"Det ar en sektor dar Ukraina har mycket kompetens, och som ar otroligt viktig bade
for jobbskapande och exportintakter. Det har ocksa visat sig vara en sektor som har
lyckats stalla om under kriget och som fortfarande kan vaxa”, sager Maria
Hakansson.

Landets it-sektor expanderade med 6 procent i fjol, till 6ver 7,3 miljarder dollar i
tjansteexport. Den bidrog med 1,5 miljarder dollar i skatter och avgifter, enligt
Swedfund.

"Vi vill stddja att ekonomin fortfarande ska fungera och bidra till att skapa fler jobb.
Foretag som fungerar betalar skatt och skapar skatteunderlag. En stor del for oss ar
att det har ar en viktig del av Ukrainas exportintakter, sa det bidrar till att landet far in
mer medel och hardvaluta.

Kort innan avresan hem via Polen fick Maria Hakansson kasta sig in i ett skyddsrum
nar flyglarmet gick i den ukrainska huvudstaden. Besdket varade en stor del av



fredagen och hon traffade aven representanter fran olika departement, fran fonden
och nagra av bolagen.

"Jag har ett oerhdrt positivt intryck av Ukraina. Det finns en oerhérd drivkraft och
vilja”, sager hon och fortsatter:

"Men jag har ju ocksa varit med om en situation dar jag har fatt ga in i ett skyddsrum.
Jag har stor respekt for hur man kan hantera ett lage med ett pagaende krig och
samtidigt lyckas fortsatta driva foretag och verksamheter framat.
Utvecklingsfinansiarerna i USA, Frankrike, Finland och Danmark samt Europeiska
banken for ateruppbyggnad EBRD och Varldsbankens IFC bidrog ocksa till fonden”.

Marinchefen Ewa Skoog Haslum varnar for en potentiell rysk attack mot det svenska
elnatet

Ryska fartyg har setts vid svenska vindkraftsparker och undervattenskablar, enligt

Skoog Haslum. | en intervju med finska lltalehti, atergiven i DN, sager den svenska
marinchefen att Sverige I6per risk att drabbas av ryskt undervattenssabotage. Hon
sager att "vi ar dvertygade” om att Ryssland "kartlagt malen” pa nagot satt.

"Absolut. Det ar ett satt att genomfora en operation mot oss”, sager Ewa Skoog
Haslum om huruvida Ryssland riskerar att sabotera exempelvis undervattenskablar.

Ryska fartyg har setts till vid bland annat svenska vindkraftsparker, enligt lltalehti.
Skoog Haslum &r kritisk till att Ryssland kartlagger information pa svenskt vatten.

"Oppen information kan kartlaggas, men nar man gar ut i ett annat lands vatten och
gor det ar det forbjudet”, sager hon.

Forsvarsmaktens presskommunikator Henrik Lundqvist RAdmark bekréaftar att ryska
fartyg observerats i anslutning till svensk undervatteninfrastruktur. Han tonar
samtidigt ner varningen.

"Vi har standig sjodvervakning och har gjort den typen av observationen under en tid.
Vi ar medvetna om att Ryssland kartlagger undervattensinfrastruktur, det ar ingenting
nytt.

Han vill inte svara pa var observationerna har gjorts.

"Det ska jag inte sdga. Men att det férekommer ryska fartyg i Ostersjon vet vi. Enligt
lltalehti ar bade Sverige och Finland i hogsta beredskap for att kunna forhindra en
maijlig attack. Beredskapsnivan ar densamma som den varit under en langre tid”,
sager Henrik Lundqvist Radmark.

"Vi har inte hojt beredskapen eller gjort nagra forandringar inom organisationen.
Daremot bedriver vi standig sjodvervakning, dygnet runt under arets alla dagar”.

Regeringen vill utreda hur civilplikten kan utokas till fler samhaéllsviktiga branscher
och verksamheter



Regeringen avser i nartid tillsatta en utredning som ska titta pa hur civilplikten kan
utokas. Utredningen ska analysera civilplikten for alla samhallsviktiga sektorer och se
Over behovet av personalfdrsérjningen av det civila férsvaret. Det meddelade
statsminister Ulf Kristersson och ministern for civilt forsvar Carl-Oskar Bohlin vid en
presstraff under den 27 april i samband med ett besok vid Medelpads
Raddningstjanstforbund och utbildningsplatsen MSB Sando.

Regeringen avser i nartid tillsatta en utredning som ska titta pa hur civilplikten kan
utokas. Utredningen ska analysera civilplikten for alla samhallsviktiga sektorer och se
Over behovet av personalférsorjningen av det civila férsvaret. Det meddelade
statsminister Ulf Kristersson och ministern for civilt forsvar Carl-Oskar Bohlin vid en
presstraff under onsdagen i samband med ett bestk vid Medelpads
Raddningstjanstforbund och utbildningsplatsen MSB Sando.

"Regeringen ser ett stort behov av att se 6ver personalférsorjningen av hela
totalférsvaret och att bredda det civila forsvaret. Vi avser darfor tillsatta en utredning
som ska titta pa forutsattningarna for att kraftigt utoka civilplikten. | praktiken innebéar
det att fler branscher, fler verksamheter och fler personer skulle kunna komma att
omfattas”, sager statsminister UlIf Kristersson.

| utredarens uppdrag kommer aven inga att foresla atgarder och nodvandiga
forfattningsandringar.

"Den har regeringen genomfor just nu den stdrsta satsningen pa civilt forsvar pa
mycket lang tid. | januari fick MSB i uppdrag att utreda ateraktivering av civilplikten
inom kommunal raddningstjanst. Nasta steg blir nu att utreda hur civilplikten kan
anvandas bredare i fler samhallssektorer. Att sakerstéalla personalférsérjningen i hela
totalférsvaret ar en mycket angelagen uppgift och nagot vi nu arbetar vidare med”,
sager Carl-Oskar Bohlin, minister for civilt forsvar.

Vecka 17
Europeiska samhéallsbyggnadssektorn vill bidra till ateruppbyggnaden av Ukraina

Kriget i Ukraina har inneburit tusentals dédsoffer, forstorda stader och miljontals
manniskor som tvingats fly sina hem. Ateruppbyggnadsbehovet &r enormt och
kostnaden for ateruppbyggnad berdknas har stigit till 138 miljarder dollar. Enligt
varldsbanken uppgar det totala investeringsbehovet i landet till drygt 350 miljarder
dollar. Den vaxande globala byggmarknaden i kombination med brist pa arbetskraft i
byggbranschen, har lett till att ett antal europeiska samhéllsbyggnadsorganisationer
gatt samman for att uppmana det internationella givarsamfundet att skapa attraktiva
ekonomiska och juridiska ramvillkor for foretag sa att de pa ett enklare satt kan bidra
till terbyggnaden av Ukraina. Innovationsforetagen ar medlem i bade den
europeiska branschorganisationen for teknikkonsulter EFCA samt den europeiska
arkitektorganisationen ACE, vilka bada undertecknat dokumentet.

"Kriget i Ukraina har lett till stor forodelse och det ar av storsta vikt att skapa basta
mojliga forutsattningar for en snabb och hallbar ateruppbyggnad. Bristen pa
ingenjorer &ar stor, inte bara i Sverige utan i hela Europa och darfor ar det viktigt att



gora det attraktivt for europeiska foretag att kunna prioritera ett deltagande i
ateruppbyggnaden”, sager Elin Lydahl férbundsdirektor Innovationsféretagen.

Putin skriver under dekret om vedergallning mot sanktioner

Rysslands president Viladimir Putin har skrivit under ett dekret som gor att landet
tillfalligt kan ta kontroll 6ver utlandska tillgangar om ryska tillgangar blir beslagtagna
av “fientliga lander”, skriver den statliga nyhetsbyran Tass, rapporterar CNN.
Dekretet, som publicerats pa Kremls sajt, fastslar att tillfallig férvaltning av utlandska
tillgangar endast kan avslutas om presidenten beslutar det. Liknande dekret har
tidigare ocksa diskuterats och beslutats i ryska Duman men utan att de har verkstalls.
Det aterstar saledes att se huruvida detta ar "vapenskrammel” eller ett reellt hot.

Den finlandska tidningen Helsingin Sanomat skriver att Ryssland redan har tagit i
beslag energibolaget Fortums egendom i Ryssland vilket da skulle kunna indikera att
man kommer verkstalla dekretet. Helsingin Sanomat skriver att Fortum har forsokt
lamna Ryssland, men har hamnat i ett dodlage med sina lokala enheter. Enligt
tidningen vill Fortum &aven sélja sin ryska verksamhet. Tyska Unipers tillgangar i
landet ska ocksa redan ha beslagtagits.

Danmark oroas for risken for vindkraftssabotage

Danmarks utrikesminister Lars Lgkke Rasmussen ser 6kade hot mot vindkraftparker,
efter att nordiska public service-medier rapporterat om misstankte ryska
kartlaggningsresor till havs.

"For nagra ar sedan tog vi helt klart for givet att vi kunde bygga ute till havs, och vi
kunde lagga ned kraftledningar och sa var det bra med det. Nu utgér det en
sakerhetsrisk”, sager Lars Lgkke Rasmussen till Danmarks Radio.

Han sager att vi lever i en osaker tid dar Ryssland intresserar sig for de nordiska
landernas infrastruktur.

"Det tar vi pa stort allvar, och det ar darfor vi har beslutat att nu hoja
forsvarsbudgeten”, sager ministern.

Forsvarsberedningens delrapport, Kontrollstation 2023, dverlamnad till regeringen

Idag den 26 april 2023 dverlamnade en enig Forsvarsberedning delrapporten,
Kontrollstation 2023, till forsvarsminister Pal Jonson. | Kontrollstation 2023 ingar tre
delar: utvardering av totalférsvarsbeslutet 2020, Férsvarsberedningens syn pa
redovisningen av forsvarsutgifter till Nato och inriktningen for en planeringsram for
det militéra forsvaret. Forsvarsberedningen konstaterar att forsvarsbeslutsperioden
2021-2025 genomfors i en mycket allvarlig och omvalvande tid. Detta medfor stora
osakerheter i genomférandet av inriktningen for det militdra férsvaret i nuvarande
forsvarsbeslut. Beredningen foreslar darfor att nasta totalférsvarsbeslut tidigarelaggs
ett ar for att borja galla fran forsta januari 2025.

Utvarderingen har handlat om att sékerstélla att forstarkningen och
kostnadsutvecklingen ar i fas med riksdagens beslut om inriktning och ekonomisk



ram. Forsvarsberedningen konstaterar att myndigheterna arbetar intensivt med att
omsatta utbkade medel och inriktning for materiel som foljer av totalférsvarsbeslutet
2020. Samtidigt har covid-19-pandemin, Rysslands fullskaliga invasion av Ukraina,
det viktiga militara stodet till Ukraina, okad efterfragan pa forsvarsmateriel och
anslutningen till Nato paverkat méjligheterna att genomfora forsvarsbeslutet 2020
inom den ekonomiska ram och de tidsforhallanden som forutsattes 2020. Mot denna
bakgrund drar Foérsvarsberedningen slutsatsen att nasta forsvarsbeslut behdver
tidigarelaggas ett ar, fran 2026 till 2025.

Forsvarsberedningen har ocksa lamnat forslag pa vilka utgifter som bor inga i den
redovisning som Sverige lamnar till Nato. Forsvarsberedningen foreslar att
redovisningen till Nato bér omfatta fler ekonomiska poster an enbart anslagen till det
militara forsvaret for att bidra till likvardighet och jamférbarhet med 6vriga allierade.
Redovisningen till Nato bor innehalla utgifter som exempelvis moms, allman
pensionsavgift och utgifter for statlig alderspensionsavgift samt utgifter for
Forsvarsdepartementet. | rapporten fortydligas att de férsvarsutgifter som utgor
rapportering till Nato inte ar likvardig med anslagen till det militara férsvaret. Darmed
finns en skillnad mellan det som anges i 6verenskommelsen fran 16 mars 2022 om
att na tva procent av BNP i anslag till det militara forsvaret och de forsvarsutgifter
som Forsvarsberedningen foreslar ska inga i redovisningen till Nato enligt alliansens
gemensamma definition. Forsvarsberedningen konstaterar att Sverige bor efterstrava
likvardighet med 6vriga landers tillampning av definitionen.

Enligt anvisningarna till Férsvarsberedningen ska ocksa ett férslag lamnas om
planeringsramen infor det att regeringen i budgetpropositionen for 2024 ska lamna
forslag om hur planeringsramen for perioden 2026—2030 ska hanteras.
Forsvarsberedningen konstaterar att 6verenskommelsen fran den 16 mars 2022
innebar att det finns en bred politisk enighet om viktiga och betydande ekonomiska
satsningar for att hoja Sveriges forsvarsformaga. Anslagen till det militara forsvaret
ska i och med 6verenskommelsen 6ka for att na tva procent av BNP sa snart det ar
praktiskt majligt, det vill sdga nar det ar majligt att pa ett effektivt satt omsatta
okningarna i starkt forsvarsformaga. Forsvarsberedningen foreslar att tidigare
Overenskommelse i samband med totalférsvarsbeslutet 2020 om ekonomiskt tillskott
till forsvaret ska ligga till grund for forslag i budgetpropositionen 2024 rérande
planeringsram for det militara forsvaret.

Forsvarsberedningen kommer i en slutrapport den 26 april 2024 att behandla
totalforsvarets, inklusive det militéara och civila forsvaret, fortsatta inriktning och
utformning till och med 2030 och &ven 6vergripande inriktning for den
efterkommande perioden till och med 2035. | samband med detta avser beredningen
aterkomma till saval planeringsramen for det militara forsvaret som de ekonomiska
forutsattningarna for det civila forsvaret. Las hela rapporten har.

Fordubblad orderingang for SAAB

"Ett fruktansvart tragiskt krig i Europa leder till ett kraftigt uppvaknande hos lander
som behdver Oka sitt forsvar”, sager vd SAAB:s Micael Johansson. Han ser att
manga lander som Saab saljer till nu bérjar bygga upp sin forsvarsformaga, och att
det kommer att ta lang tid innan det ar klart. Marknadstillvaxten &r stor i Europa,
sager han.


https://www.regeringen.se/rattsliga-dokument/departementsserien-och-promemorior/2023/04/ds-202312/

Dessutom ger ett svenskt framtida Nato-medlemskap fler affarsmojligheter for Saab,
da nya dorrar 6ppnas, forklarar han. Saab har satt rubriken ”I en tid av hog
efterfragan” pa sin delarsrapport, och det ar nastan en underdrift om man kikar pa
orderingangen for kvartalet. Den blev drygt 17 miljarder kronor, mot 8,1 under
samma tid i fjol. Sarskilt &r det affarsomradena Dynamics, som gor bland annat
markstridsvapen som granatgevaret Carl Gustaf, och Surveillance, som gor
dvervaknings- och radarsystem. Saab tillverkar ocksa ammunition, bland annat till
Saabs storséljare Carl Gustaf, som skickats till Ukraina. Ukraina ropar efter mer
ammunition av olika slag i kriget mot Ryssland. EU har lovat att gdra gemensamma
upphandlingar for att stétta Ukraina, och enskilda lander lovar ocksa att skicka mer
ammunition.

Vi har en stor tillverkning. Vi saljer inte ammunition direkt till Ukraina. Vi saljer till
lander, och vad de sedan g6r med den vet vi inte. Det ar upp till dem. Men fér Saab
ar det forstas bra att EU vill forstarka Ukrainas forsvarsformaga med mer
ammunition, konstaterar han.

"Saab vaxer nu dramatiskt for att hinna med alla nya bestallningar. Under fjolaret
nyanstalldes runt 1 000 personer, och bara hittills i ar har 500 anstallts pa Saab. Vi
vaxer 15 procent det har aret, och vi kommer att fortsatta att vaxa. Fast det tar tid att
bygga ut kapaciteten. Finns kanske risken att Saab far "vaxtvark” nar efterfragan 6kar
sa snabbt? Micael Johansson forsakrar att Saab klarar av att bli storre. Det ar
utmanande att vaxa s& mycket, men vi har duktiga chefer som klarar av att hantera
det. Jag har stor respekt for deras kunskap”, avslutar Micael Johansson.

Forordningen om halvledare: radet och Europaparlamentet nar preliminar
Overenskommelse

Radet och Europaparlamentet har natt en preliminar politisk 6verenskommelse om
forordningen om att stérka Europas halvledarekosystem, mer kdnd som foérordningen
om halvledare. Darmed hoppas man kunna skapa ratt forutsattningar for en
industriell bas som kan fordubbla EU:s globala marknadsandel for halvledare fran 10
till minst 20 procent fram till 2030. Kommissionen féreslog tre huvudsakliga
handlingslinjer, eller pelare, for att uppna malen i rattsakten om halvledare:

1. Initiativet chip for Europa, for att stddja storskalig teknisk
kapacitetsuppbyggnad

2. En ram for att sakerstélla forsorjningstrygghet och resiliens genom
Okade investeringar

3. Ett 6vervaknings- och krishanteringssystem sa att forsorjningsbrister
kan forutses och atgarder vidtas vid kriser.

Initiativet chip for Europa vantas frigora 43 miljarder euro i offentliga och privata
investeringar, varav 3,3 miljarder euro kommer fran EU:s budget. Dessa atgarder ska
i forsta hand genomféras genom det gemensamma foretaget for halvledare, ett
offentlig-privat partnerskap som omfattar unionen, medlemslanderna och den privata
sektorn.



Nar det géller den forsta pelaren forstarks befogenheterna for det gemensamma
foretaget for halvledare, som kommer att ansvara for urvalet av kompetenscentrum,
som en del av dess arbetsprogram. Nar det galler den andra pelaren utvidgas
tillampningsomradet for de anlaggningar som tillhandahaller formaga for tillverkning
av halvledare som ar den forsta av sitt slag , till att ocksa omfatta anlaggningar som
tillverkar utrustning som anvands vid tillverkning av halvledare. Dessa anlaggningar
bidrar till forsoérjningstryggheten pa den inre marknaden och kan dra nytta av
paskyndade tillstandsforfaranden.

Dessutom kan designcentrum som avsevart starker unionens kapacitet nar det géaller
innovativ utformning av chip fa en europeisk utmarkelse som “spetsdesigncentrum”,
som kommer att beviljas av kommissionen. Medlemslanderna far tillampa
stodatgarder for designcentrum som far denna utmarkelse, i enlighet med befintlig
lagstiftning. | kompromissen understryks ocksa vikten av internationellt samarbete
och skydd av immateriella rattigheter som tva nyckelfaktorer vid skapandet av ett
ekosystem for halvledare.

Vecka 16

EU-strid om stoppad import fran Ukraina
Polen, Ungern och kanske @ven Bulgarien stoppar jordbruksimport fran Ukraina for
att skydda bonderna pa hemmaplan, skriver TT.

Skarpa reaktioner kommer fran bade Kiev och Bryssel. Bland polska bonder har
missnojet grott en langre tid 6ver vad man anser vara otillborlig konkurrens fran det
krigsharjade grannlandet i 6ster. | [6rdags valde regeringen att satta stopp for flédet.
Spannmal, socker, agg, kott, frukt, gronsaker, mjolk och andra mejeriprodukter ska
inte f& importeras fran Ukraina fram till &tminstone den 30 juni.

"Den 6kande importen av jordbruksprodukter fran Ukraina orsakar allvarliga
missforhallanden pa marknaden i vara lander, skadar producenter och orsakar social
oro”, sade Polens jordbruksminister Robert Telus vid ett méte i férra veckan med
kollegor fran andra 6stlander i EU, enligt nyhetsbyran AP.

Det polska beslutet foljdes snabbt i helgen av liknande atgarder fran Ungern. Aven
Bulgarien 6vervager att géra samma sak.

"Bulgariska intressen maste skyddas. Om inte vi gor likadant nar tva EU-lander
agerar sa har kan ansamlandet (av ukrainska produkter) pa bulgarisk mark bli annu
storre”, sade jordbruksminister Javor Getjev i sbndags, enligt nyhetssajten Euractiv.

Besluten ar dock inte populéra i vare sig Kiev eller Bryssel. EU-landerna tog
gemensamt beslut i fjol om att 6ppna upp gréanserna for ukrainska jordbruksprodukter
som ett satt att hjalpa landet och dess invanare med anledning av kriget.

"Polska bonder star infér en svar situation, men vi vill betona att det ar varre for de
ukrainska”, enligt ett uttalande fran Ukrainas jordbruksdepartement, enligt
nyhetsbyran AFP.

Fran EU betonas i sin tur att handelspolitiken & gemensam i hela unionen.



"Beslut tagna pa egen hand kan inte accepteras. | sa har utmanande tider ar det
nddvandigt att samordna och anpassa alla atgarder med EU”, sades i ett uttalande
fran en av EU-kommissionens talespersoner via mejl till nyhetsbyran Reuters i
l6rdags.

Aven i Polen finns samtidigt kritik mot regeringens agerande. Enligt AP anklagar
vissa oppositionspolitiker och jordbruksorganisationer polska foretag for att spa pa
problemen genom att kdpa upp billigt ukrainskt spannmal och sélja det till polska
bagerier och pastafabriker.

Wagnergruppen och nyhetsbyran Ria Fan laggs till pa EU:s sanktionsférteckning
Radet har beslutat att lagga till Wagnergruppen och nyhetsbyran Ria Fan pa
forteckningen over enheter som omfattas av EU:s restriktiva atgarder mot
verksamhet som undergraver eller hotar Ukrainas territoriella integritet, suveranitet
och oberoende.

Beslutet kompletterar Wagnerpaketet, som antogs den 25 februari och som
understryker den internationella dimensionen och allvaret i gruppens verksamhet och
den destabiliserande inverkan gruppen har pa de lander dar den ar verksam.

Wagnergruppen — som redan omfattas av EU:s sanktioner enligt det globala
systemet for sanktioner avseende manskliga rattigheter — ar en Rysslandsbaserad
privat militar styrka som grundades 2014 och leds av Dmitrij Utkin och finansieras av
Jevgenij Prigozjin. Wagnergruppen deltar aktivt i Rysslands anfallskrig mot Ukraina
och ledde angreppen mot de ukrainska staderna Soledar och Bachmut. Nyhetsbyran
Ria Fan ingér i Patriot Media Group, en rysk mediekoncern dar Jevgenij Prigozjin ar
styrelseordférande. Ria Fan medverkar i regeringsvanlig propaganda och
desinformation om Rysslands anfallskrig mot Ukraina.

Sammantaget ar EU:s restriktiva atgarder mot atgarder som undergraver eller hotar
Ukrainas territoriella integritet, suveranitet och oberoende tillampliga pa totalt 1 473
personer och 207 organisationer och foretag. De som ar uppforda pa forteckningen
ar foremal for frysning av tillgangar, och EU-medborgare och foretag i EU &r
forbjudna att gora medel tillgangliga for dem.

SBB-blankaren anklagas for att vara rysk spion

Blankarfirman Viceroy Researchs grundare Fraser Perring, som ligger bakom flera
uppmarksammade blankningsanalyser rérande bland annat svenska SBB och
Truecaller, dementerar ett utspel fran en brittisk parlamentsledamot om att han ska
vara Kremlkopplad spion, enligt Di.

Uttalandena om Fraser Perring félldes i samband med en parlamentsdebatt i det
brittiska underhuset dar Labour-ledamoten Liam Byrne antydde att Fraser Perring har
misstankta kopplingar till Ryssland och bor utredas.

Fraser Perring ar en icke-ovanlig besokare i Moskva och nu har han gett sig pa
Home REIT, som forser hemltsa med tjanster, inklusive at hemlosa veteraner.



"Vi maste forsakra oss om att blankarfirmor inte ar annu ett vapen i Putins arsenal.
Dar det finns kopplingar mellan blankarattackfirmor och Kreml maste vi vara
underrattade om detta”, sade Liam Byrne i en parlamentsdebatt den 16 mars.

Viceroy ifragasatte den 24 november Home REIT, ett fastighetsinvesteringsbolag,
och betalningsformagan hos dess hyresgaster. Home REIT forvarvar fastigheter och
hyr ut till valgérenhetsaktorer som upplater plats &t hemlésa, men enligt Viceroy ar
dessa aktorer bedragare och Fraser Perring lat meddela att en polisanmalan om
investeringsbedrageri forbereds.

Fastighetsbolaget dementerade anklagelserna, men aktien har handelsstoppats
under en utredning av de finansiella forhallandena i bolaget och misstankt bedrageri,
mutor och luftfakturering via 6verpriser for fastighetsférvarv. Utdver anklagelserna
rorande blankningen av Home REIT anklagades ocksa Fraser Perring for att arbeta
nara en annan blankarfirma, Boatman Capital, for att satta en blankningsattack i
verket mot det brittiska forsvarsforetaget Babcock. Babcock-attacken ska ha initierats
lagom till dess att bolaget genomférde en dversyn av Storbritanniens atomdrivna
ubatar, enligt Liam Byrne.

Natten mot torsdagen dementerade Fraser Perring att han ar rysk spion i ett
Twitterinlagg, efter att han ocksa gjort en intervju med tidningen Daily Mail.

"Det har ar nonsens, jag ar inte rysk spion. Min familj kunde ha tagit allvarlig skada
av det har”, sade Fraser Perring.

| ett brev som skickats till Liam Byrne med Fraser Perrings advokater som avsandare
tillkannages att ndgot samarbete med Boatman Capital aldrig funnits och att Viceroy
aldrig varit involverade i nagon blankningskampanj mot Babcock. Home REIT var
dessutom aldrig nagon "maltavia”, som Liam Byrne ska ha uttryckt det. Fraser
Perring lyfte endast fragestallningar kring bolaget och avsltjade brister.

Vidare later advokaterna meddela att Fraser Perring aldrig varit i Moskva och att det
inte finns nagra som helst kopplingar till Kreml.

"Anklagelserna rorande att Fraser Perring skulle géra smutsjobb at Putin samt ryska
regeringen, att han darigenom utgor ett hot mot vart land och att det fordrar en
parlamentsutredning &r mycket allvarliga, sarskilt givet att de ar I6jliga och uppenbart
falska”, skriver advokaterna enligt Daily Mail.

Uppdrag att studera otillaten paverkan som utvas av systemhotande aktorer och
grupperingar

Brottsférebyggande radet (Brd) far i uppdrag att studera otillaten paverkan som
utdvas av systemhotande aktorer och grupperingar i Sverige mot enskilda
fortroendevalda, politiska partier och beslutande forsamlingar pa alla nivaer. Sarskilt
fokus ska vara pa otillaten paverkan fran akttrer och grupperingar inom den
organiserade brottsligheten och i kriminella natverk.

Darutover ska Bra ge en bild av nagra delar av de kommunala verksamheter som ar
sarskilt sarbara for otillaten paverkan. Bra ska ocksa lamna forslag pa atgarder som



kan vidtas av relevanta aktorer. | uppdraget ska Bra inhamta synpunkter och
erfarenheter fran relevanta myndigheter, ett urval av kommuner och regioner och
andra aktorer. Uppdraget ska delredovisas till Regeringskansliet
(Justitiedepartementet) senast den 14 december 2023. Delredovisningen avser en
fordjupad analys av systemhotande aktorer och grupperingar utifran data fran
Politikernas trygghetsunderstkning (PTU). Uppdraget ska slutredovisas till
Regeringskansliet (Justitiedepartementet) senast den 1 april 2025.

Regeringen starker forsorjningsberedskapen inom livsmedels- och
dricksvattenomradet

Regeringen foreslar en satsning pa 20 miljoner kronor till Livsmedelsverket och 3
miljoner kronor till Statens veterindrmedicinska anstalt (SVA).

Satsningen mojliggor atgarder som kan bidra till en snabb formagehojning inom
uppbyggnaden av det civila forsvaret vad galler livsmedelsberedskap och
dricksvattenforsorjning. Mot bakgrund av den sakerhetspolitiska utvecklingen i
Sveriges naromrade anser regeringen att tempot i uppbyggnaden av
forsorjningsberedskapen inom livsmedel- och dricksvattenomradet bor oka.

"Tillgang till séakra livsmedel och rent dricksvatten ar centralt. Det galler saval i
fredstid som vid hojd beredskap och ytterst krig. Den hér satsningen skulle innebéra
att myndigheterna redan i ar kan genomfora viktiga atgarder som inkdp av
forstarkningsresurser, beredskapsdévningar, starka formagan att analysera och aven
hantera farliga @mnen i livsmedelskedjan”, sager landsbygdsminister Peter Kullgren.

Livsmedelsverket och SVA har sedan ett antal ar tillbaka uppdrag inom
uppbyggnaden av det civila forsvaret nar det galler livsmedelsberedskap och
dricksvattenforsorjning. De foreslagna satsningarna kan bidra till en formagehaojning
inom forsorjningsberedskapen redan under 2023. Regeringen har éverlamnat detta
forslag till riksdagen i varandringsbudgeten for 2023. Forslaget bygger pa en
overenskommelse mellan regeringen och Sverigedemokraterna.

Vecka 15

Ungern foérhandlar gasavtal med Moskva
Ungern har skrivit under avtal som sakrar tillgang till rysk energi, enligt den ungerske
utrikesministern Péter Szijjarté som &r pa besok i Moskva.

Ungern valjer darmed, till skillnad fran de allra flesta EU-landerna, att behalla
handelskontakter med Ryssland under det pagaende ryska angreppskriget mot
Ukraina.

Szijjartd sager att uppgorelsen med energibolaget Gazprom innebéar att Ungern far
okad tillgang till rysk gas om man sa begar.

Avtalet ar ett tillagg till ett kontrakt som skrevs i fjol. Gasen ska levereras via
gasledningen Turkstream, och ska ha ett pristak pa 150 euro per kubikmeter. Det
ungerska Moskvabesdket ses med misstro av flera EU-lander, som helst vill se att
unionens lander drastiskt minskar beroendet av rysk gas. Ungerns regering anser &
sin sida att energitillforsel fran Ryssland ar nodvandig for Ungerns nationella



sakerhet. Olja som skeppas fran Ryssland ingar i de sanktionspaket som EU har
antagit.

Vodkajatten Absolut aterupptar export till Ryssland

Absolut Vodka-tillverkaren Absolut Company kommer tillsammans med
moderbolaget Pernod Ricard att bérja exportera alkohol till Ryssland igen. Det
uppger bolaget till Kristianstadsbladet.

Exporten stoppades for drygt ett ar sedan pa beslut av Pernod Ricard. Men nu ar
alltsa bojkotten dver. Inom ramen for de sanktioner som rader sa levererar
koncernen produkter i en utstrackning som kan skydda lokala medarbetare och sakra
den lokala organisationens ekonomiska hallbarhet”, heter det i ett mejlat uttalande.

Samre villkor for ukrainska flyktingar i Sverige an i évriga Norden
Fram till november 2022 hade drygt 158 000 ukrainska flyktingar sokt skydd i de
nordiska landerna.

Enligt en rapport fran Nordiska radet skiljer sig villkoren stort beroende pa vilket land
de hamnat i. Sverige sticker ut i flera avseenden. Har folkbokfors inte ukrainska
flyktingar och de far inget personnummer vilket gor att de inte har ratt att delta i
arbetsmarknadspolitiska program.

Bland de nordiska landerna har Sverige lagst ersattning — 71 kronor om dagen — och
vuxna ukrainare har bara ratt till vard som inte kan ansta (vad som ska réaknas som
"vard som inte kan ansta” avgors i det enskilda fallet av den behandlande lakaren).

| de andra landerna far de vard pa samma villkor som medborgarna. Till skillnad fran
grannlanderna har Sverige tidigare inte heller erbjudit nagon sprakutbildning
motsvarande SFI, svenska for invandrare. Detta har kritiserats av bland andra
Sveriges kommuner och regioner och nu har regeringen beslutat att avsatta 100
miljoner kronor till SFI for ukrainare i varbudgeten.

Las hela artikeln har:

Allt fler ryssar pa den arliga listan éver dollarmiljardarer
Antalet ryska dollarmiljardarer 6kar igen. 105 ryssar, som framfor allt tjianat pengar pa
olja, gas och metaller, finns numera pa Forbes arliga lista, enligt Di.

Tesladgaren Elon Musk har aterigen tappat sin topplacering. Nar affarstidningen
slutférde sin lista 2022 éver varldens dollarmiljardarer sdg prognoserna for den ryska
ekonomin dystra ut till f6ljd av Moskvas kostsamma invasionskrig och vastvarldens
sanktioner. DA registrerade Forbes 83 ryska miljardarer, vilket var en minskning
jamfort med 2021 da siffran uppgick till 117. | takt med att ryska ravaror som olja och
energi upplever en global aterhamtning dyker 105 ryssar upp pa Forbes topplista
med en total férmogenhet pa 474 miljarder dollar, motsvarande drygt 5 000 miljarder
kronor.

Andrej Melnitienko &r den rikaste ryssen och landar pa plats 58 med en formogenhet
pa 25,2 miljarder dollar, jamfort med 11,1 miljarder dollar foregadende ar. Melnitjenko


https://www.dn.se/sverige/samre-villkor-for-ukrainska-flyktingar-i-sverige-an-i-ovriga-norden/

ar grundare till foretaget Eurochem, en av varldens storsta producenter av
konstgodsel, som har blivit allt dyrare pa grund av kriget.

Oro for att frammande makt paverkar genom spel
Extremistgrupper anvander spel for att sprida propaganda och rekrytera, rapporterar
TT.

Gamingsfaren ar aven sarbar for paverkan av frammande makt, visar en pagaende
studie.

"Vi har hittat 30—35 enskilda sarbarheter”, sager forskaren James Pamment.

Terrorister och hégerextrema grupper anvander chattar i spel for att skapa relationer
och rekrytera nya medlemmar, visar tidigare forskning. Inom spelvarlden finns aven
risk for informationspaverkan fran frammande makt, enligt Myndigheten for
psykologiskt forsvar.

"Vi kan se sarbarheter, som utnyttjande av anvandardata och finansiella faktorer som
kopplas till gamingsfaren”, sager Andrea Liebman, senior analytiker pa myndigheten.

Forskare i Lund gor nu en kunskapsoversikt dar de tittar pa exempel fran hela
varlden. Paverkan genom spel och spelplattformar kan ske pa olika satt, genom
exempelvis hackning, kodning eller spelets utformning.

"Det kan handla om att férsOka paverka uppfattningar om saker som hander i
verkligheten, och skapa olika grupperingar som kan polariseras”, sager James
Pamment, forskare vid forskningsinstitutet for psykologiskt férsvar vid Lunds
universitet.

| samband med Ukrainakriget har flera spel ifrdgasatts. Tva spel fran spelplattformen
Roblox — som hade kriget som tema — fick plockas bort. Ukrainas regering har aven
nyligen kravt att spelet "Atomic heart” — dar speltillverkaren Mundfish har ryska
kopplingar — ska stoppas.

Filmklipp och videor fran spel har anvants av lander under férevandning att de ar
hamtade ur verkligheten. Det kan &ven finnas en risk att chattar i spel anvands for
kontaktforsok av frammande makt. Forskarna i Lund har identifierat 30—35 enskilda
sarbarheter som har utnyttjats for informationspaverkan inom spel och
spelplattformar. En av dem ar anvandardata.

Vecka 14

Ukrainarna kan avhjalpa svenska kompetensbristen
"Det ar hog tid att pa ett mer organiserat satt moéjliggora en battre utbildning fér de
ukrainska flyktingarna”, skriver Tobias Wikstrom i en Di-ledare.

"Det ar klokt att de ukrainska flyktingarna nu far maojlighet att ta del av svenska for
invandrare, SFI. Laget har varit alltfor oklart alltfor lange. Det finns ett fullgott
komplement till SFI, namligen att lara sig svenska pa jobbet. Féretag som anstaller



ukrainare stdder indirekt detta folks kamp for frinet. For Sverige kan ukrainarna vara
ett bidrag till att avhjalpa den svenska kompetensbristen”, fortsatter han i Di.

Det ar klokt att de ukrainska flyktingarna nu far mojlighet att ta del av svenska for
invandrare, SFI. Laget har varit alltfor oklart alltfor lange. Nu nar det har gatt 13
manader sedan Rysslands fullskaliga invasion och det tyvarr inte kan skénjas nagot
slut, ar det hog tid att pa ett mer organiserat satt mojliggora en béattre utbildning.
Flyktingarna kommer sannolikt att stanna lang tid. Ukrainarna har hittills endast fatt
mojlighet att delta i "Svenska fran dag ett”, som organiseras av studieférbunden och
folkhégskolorna och betalas av staten.

Det ar en betydligt kortare utbildning som fran borjan riktade sig till dem som annu
inte fatt uppehallstillstand. Nar flyktingarna fran Ukraina borjade komma utvidgades
svenska fran dag ett aven till dessa. De som har kommit fran Ukraina far
uppehallstillstand enligt EU:s massflyktsdirektiv. De far arbeta men de blir inte
folkbokforda. Det ar alltsd ingen kommun som har ansvar for de enskilda personerna.
En del kommuner har erbjudit SFI for denna grupp, men problemet ar inte bara att de
inte har fatt ersattning for detta. Man har dessutom riskerat att bryta mot
kommunallagen eftersom man da ger insatser till personer som inte formellt sett ar
kommuninvanare.

Nu undanrdjer regeringen detta laghinder samt lovar kommunerna ersattning for SFI-
platserna. Men det viktigaste ar anda inte vilken sprakutbildning som erbjuds, utan att
hela samhallet tar till sig av den kompetens som ukrainarna fér med sig. Det &r drygt
50 000 som har kommit, tre fjardedelar av dem &ar vuxna. Endast var tionde av de
vuxna har passerat pensionsaldern. Det ar alltsa en demografiskt mycket intressant
grupp for det svenska naringslivet.

Men 66 procent saknar anda jobb, enligt en undersdkning fran Ukrainian
Professional Support Center, som grundats av Novare-chefen Fredrik Hillelson.

Undersokningen visar ocksa att 74 procent av ukrainarna har hogskoleutbildning, 57
procent talar engelska och 60 procent vill stanna kvar i Sverige. For att denna
potential ska utnyttjas battre racker det inte med SFI. Arbetsgivarna bor ocksa oppna
upp mer for ukrainarna och prioritera ned sprakkraven. For det finns ett fullgott
komplement till SFI — att lara sig svenska pa jobbet. Foretag som anstaller ukrainare
stoder indirekt detta folks kamp for frihet. FOr Sverige kan ukrainarna vara ett bidrag
till att avhjalpa den svenska kompetensbristen. Win-Win.

EU infor undantag fran sanktioner for att underlatta leveranser av bistand
Europeiska unionens rad har beslutat att andra flera radsakter om EU:s restriktiva
atgarder med beaktande av FN:s sakerhetsradsresolution 2664 (2022) om ett
humanitart undantag for atgarder om frysning av tillgangar i FN:s sanktionssystem.

Till f6ljd av det humanitara undantaget kan vissa kategorier av humanitéara aktorer,
daribland FN-program och icke-statliga organisationer som deltar i FN:s humanitara
atgardsplaner, inleda transaktioner med personer och enheter som ar uppforda pa
forteckningen utan forhandstillstdnd, om syftet ar att leverera humanitéart bistand eller
stddja annan verksamhet som stoder grundlaggande manskliga behov. Genom ett
beslut i radet slutfors inforandet av detta undantag i 14 FN-sanktionssystem som har



inforlivats i unionsratten. Undantaget galler ocksa EU:s befintliga autonoma
forteckningar, som kompletterar FN:s uppforanden pa sin forteckning. Detta ger en
tydlig ram for aktorerna, eftersom de kommer att kunna dra nytta av det humanitéra
undantaget utan att géra nagon atskillnad mellan EU:s och FN:s forteckningar.

Detta beslut sénder en stark signal till humanitara och ekonomiska aktorer: EU:s
sanktioner hindrar inte tillhandahallandet av humanitart bistand. Beslutet visar att EU
ar fast beslutet att undvika sanktionernas oavsiktliga negativa konsekvenser for
humanitar verksamhet, och den vikt som fasts vid fullstandig efterlevnad av
internationell ratt i EU:s sanktionspolitik.

Europeiska unionens rad antar mal om att minska efterfragan pa gas med 15 procent
| den nya forordningen faststalls ett frivilligt mal for medlemslanderna att minska sin
naturgasférbrukning med 15 procent mellan den 1 april 2023 och den 31 mars 2024,
jamfort med deras genomsnittliga forbrukning under perioden 1 april 2017-31 mars
2022.

Medlemslanderna kan vélja vilka atgarder de vill anvanda for att na malet. Genom
den nya foérordningen andras rapporteringsreglerna for medlemslanderna. De ska
fortsatta att rapportera uppgifter om de besparingar som gjorts, atminstone varannan
manad, med majlighet att lamna in rapporterna tidigare. Om en unionsberedskap
utloses ska de rapportera uppgifterna varje manad. Fordelningen av
energifdrbrukningen per sektor far ocksa rapporteras. Forordningen innehaller en ny
bestammelse som avser den specifika fragan om okad gasforbrukning i ett
medlemsland till f6ljd av en 6vergang fran kol till gas inom fjarrvarme, vid
faststallandet av referensgasférbrukningen. Den flexibilitet som planeras for EU-
landerna for att uppna det frivilliga minskningsmalet forblir oforandrad.

Radet har antagit en férordning som forlanger medlemslandernas frivilliga mal att
minska efterfragan pa gas med 15 procent med ett ar. | férordningen behalls radets
mojlighet att utlbsa unionsberedskap for forsorjningstrygghet, vilket innebar att det
blir obligatoriskt att minska efterfragan pa gas.

Vecka 13 2023

Credit Suisse och UBS utreds for brott mot sanktioner

De schweiziska bankerna UBS och Credit Suisse, som nyligen beslutade sig for att
ga ihop, utreds av amerikanska justitiedepartementet DOJ rérande brott mot
sanktioner riktade mot Ryssland. Det rapporterar Bloomberg News.

Utredningen ror finansiell radgivning och hjalp till ryska oligarker som ar att likstalla
med att bankerna bistatt finansman med att undga sanktioner. Credit Suisse och
UBS delgavs stamningsansokningar innan affaren dar UBS kdpte Credit Suisse forra
helgen, enligt nyhetsbyran.

Utredningar ska nu faststalla vilka banktjansteman som arbetat med
sanktionsbestraffade kunder och hur dessa kunder granskats av bankerna de
senaste aren. Darefter kan ytterligare undersokningar vidtas for att belysa om
bankerna eller deras anstallda brutit mot lagen, skriver Bloomberg News.



Europeiska radets slutsatser om Ukraina 23 mars

| slutsatserna konstaterar Radet bland annat att Ryssland omedelbart maste upphéra
med atgarder som aventyrar sakerheten vid och det fysiska skyddet av civila
karntekniska anlaggningar i Ukraina.

Darutover att EU star fast vid sitt &tagande att i samordning med sina internationella
partner stodja Ukrainas aterstallande, aterhamtning och ateruppbyggnad. | detta
sammanhang upprepar Europeiska radet EU:s fulla stod for inrattandet av en
internationell mekanism for att registrera de skador som Ryssland har orsakat.

Europeiska unionen kommer tillsammans med sina partner att fortsatta att
intensifiera arbetet for att anvanda Rysslands frysta och immobiliserade tillgangar till
ateruppbyggnaden av Ukraina och till gottgorelse, i enlighet med EU-ratten och
folkratten.

Las samtliga slutsatser har.

Privata féretag med samhallsviktig verksamhet krigsplacerar personal

Det finns ett 6kat intresse fran bade myndigheter och féretag att iansprakta personal
inom privata bolag for att kunna fortsatta sin verksamhet under hojd beredskap och
ytterst krig, rapporterar SR Ekot den 29 mars.

Sen Rysslands storskaliga invasion av Ukraina har allt fler privata féretag borjat
krigsplacera sin personal, enligt Plikt- och prévningsverket.

"Hittills handlar det mest om féretag som levererar at forsvarsmakten, men pa sikt
kan det aven galla féretag inom transport, energi, telecom och livsmedel”, sager
Johan Sjoberg pa Svenskt Naringsliv i inslaget.

Krigsplacering ar en frivillig planeringsatgard for att verksamheten ska kunna fortsatta
aven vid hojd beredskap.

Hor reportaget héar.

Regeringen uppdrar till MSB att erbjuda effektivare informationssékerhetsarbete till
naringslivet

Regeringen ger Myndigheten for samhallsskydd och beredskap, MSB, i uppdrag att
utvidga sin struktur for uppféljning av systematiskt

informationssakerhetsarbete, Infosékkollen, till det privata naringslivet. Myndigheten
ska aven erbjuda aktorer i naringslivet en struktur for uppfoljning av it-sakerhet.

— Antalet it-angrepp har fordubblats i Sverige det senaste aret och cybersakerhet ar
ett karnuppdrag i det civila forsvaret. MSB far nu i uppdrag att utvidga uppféljningen
av Infoséakkollen till att pa frivillig basis aven kunna erbjudas naringslivet, sa att aven
naringslivet mer effektivt kan sta battre rustade. Alla aktérer maste gora sin hemlaxa
pa cybersakerhetsomradet och staten ska bidra till att forenkla och méjliggora det
arbetet, sager minister for civilt forsvar Carl-Oskar Bohlin.

Behovet att utveckla samhallets informations- och cybersakerhet ar stort och det
finns en efterfragan fran civil sektor pa kvantifierad information om


https://www.consilium.europa.eu/sv/press/press-releases/2023/03/23/european-council-conclusions-on-ukraine/
https://sverigesradio.se/artikel/privata-foretag-med-samhallsviktig-verksamhet-krigsplacerar-personal
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/systematiskt-informationssakerhetsarbete/infosakkollen/

cybersakerhetsarbetet i Sverige. Regeringen ger darfor MSB i uppdrag att utvidga sin
struktur for uppféljning av det systematiska informationssakerhetsarbetet inom
offentlig sektor, Infosékkollen, sa att den fran 2023 aven kan anvandas av
naringslivet.

Infosdkkollen ar ett helt frivilligt verktyg och syftar till att erbjuda en struktur for
uppfdljning for att forbattra aktorers formaga att arbeta med informations- och
cybersékerhet och darigenom stéarka totalforsvaret. Genom uppféljningen ska
aktorerna kunna se vilken niva deras informations- och cybersakerhet ligger pa och
fa stod kring vad som kan goras for att forbattra sakerheten.

De aktorer som deltar i Infosakkollen ska aven erbjudas en struktur for uppféljning av
it-sakerhet, it-sakerhetskollen. Infosakkollen ska kunna erbjudas framst de aktorer
som omfattas av lagen om informationssakerhet for samhallsviktiga och digitala
tjanster och det nyligen antagna NIS 2 direktivet.

Dessutom ska myndigheten, fran och med ar 2025, bérja erbjuda aktérerna som valt
att delta i Infosakkollen en struktur for uppféljning av it-sékerhet, it-séakerhetskollen.tur
for uppféljning av it-sakerhet.



